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TP-Firewall-IPtables THOMAS GRZESINSKI

Iptables est un outil de filtrage de paquets pour Linux qui permet de configurer le pare-feu du systéme. Il sert a contrdler le trafic réseau entrant
et sortant en définissant des régles basées sur des critéres tels que 1’adresse IP, le port et le protocole. En résumé, iptables permet de sécuriser un
systéme en autorisant ou en bloquant des connexions réseau selon des régles prédéfinies.

Les avantages et incovénients de IPtables

o Les avantages d’iptables sont bien nombreux, en effet :

o Nous avons une trés bonne flexibilité ou on peut définor des régles trés spécifiques pour le filtrage du trafic

o

11 peut prendre en charge des fonctonnalités avancés comme la gestion des états de connexion (conntrack)
o Le service est gratuit
o On peut écrire des scripts pour automatiser la gestion des regles
o Fonctionne avec le noyau Linux donc il offre des performances optimales
e Mais il y a aussi des incovénients comme :
o Le logiciel est conplexe et peut-étre diffcile a prendre en main au début
o Siaun moment donné il y a trop de régles on peut vite se perdre
o Iln’y a pas d’interface graphique qui pourrait facilité la prise en main comme avec pfSense

o d’instructions qui précisent ce qui doit étre fait lorsque survient un événement.

Tables principales de Netfilter

o filter : Permet le filtrage des paquets. En effet elle est utilisé pour autoriser ou bloquer le trafic réseau en fonction des régles spécifiques.

¢ nat : Permet pour la traduction réseau, permettant de modifier les adresses IP et les ports des paquets afin de gérer des fonctions comme le
masquage d’adresses et la redirection des ports.

¢ mangle : Permet de moficier les paquets en cours de transit, permettant des actions telles que le marquage de paquets, la modificationd es
options IP et I’application de politiques de routage spécifiques.

Les chaines associées aux différents points d’entrée

Un paquet atteignant un de ces points sera envoyé vers la chaine associée. Chaque chaine effectue des tests. Ces chaines sont en nombre fini et
ne s’appliquent qu’a certaines tables. Le tableau suivant les liste, en indiquant quelle table a une chaine de ce type.

Chaine Table Description

PREROUTING filter Cette chaine est utilisée pour manipuler les paquets entrant avant le routage. Elle permet d'appliquer des régles sur les paquets avant qu'ils ne soien:
INPUT filter Cette chaine traite les paguets qui sont destings a la machine locale. Elle permet d'appliquer des régles sur les paguets entrants a destination delan
FORWARD filter Cette chaine est utilisée pour les paquets qui transitent par la machine, c'est-a-dire les paquets qui ne sont ni destinés & la machine elle-méme ni gé1
OUTPUT filter Cette chaine traite les paquets générés par la machine locale avant qu'ils ne soient envoyés sur le réseau. Elle permet de filtrer et de manipuler les pe
POSTROUTING nat Cette chaine est utilisée pour modifier les paquets aprés le routage, généralement pour appliguer des régles de translation d'adresses (NAT) sur les p

Les cibles prédéfinies les plus courantes :

Dans le cadre de la gestion du filtrage et du routage des paquets, plusieurs cibles prédéfinies permettent de spécifier le traitement a appliquer
aux paquets en fonction des conditions définies dans les chaines, offrant ainsi une flexibilité dans la configuration des régles de sécurité réseau.

Cible Description

ACCEPT Accepte le paquet et permet son passage. Cela signifie que le traitement se termine ici.

DROP Rejette le paguet sans envoyer de message de retour a l'expéditeur. Le paquet est simplement ignoré.

REJECT Rejette le paquet et envoie un message d'erreur a l'expéditeur, indiguant que le paquet a été bloqué.

LOG Enregistre des informations sur le paquet dans les journaux du systéme, puis le paguet est traité par la cible suivante.

MASQUERADE Modifie 'adresse IP source d'un paquet sortant pour celle de l'interface sortante. Utilisé généralement pour le partage de connexion.

SNAT Source Network Address Translation : modifie I'adresse IP source d'un paquet sortant selon des régles définies.

DNAT Destination Network Address Translation : modifie I'adresse IP de destination d'un paquet entrant selon des régles définies.

RETURN Permet de revenir a la chaine appelante aprés avoir exécuté la chaine utilisateur. Cela permet de continuer le traitement dans la chaine initiale,,
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TP Découverte IPtables

Schéma de notre infrastructure réseau

=

o
c—
— -
Machine cliente
Serveur LAMP adresse IP: 192.168.20.115/24
SSH

adresse |P: 192.168.20.161/24
adresse IP 2 : 192.168.20.53/24

Mise en place de ’infrastructure réseau

Nous allons tout d’abord installé sur notre machine serveur (Débian 12) un serveur LAMP et un serveur SSH.

Les commandes pour le serveur LAMP :

¢ apt update et apt install apache?2 :
¢ Apt update pour mettre a jours vos paquets et enuite apt install apache 2. Démarrer ensuite les services apache2 avec la commande
systemctl start apache 2 et vérifier le statut de votre web serveur grace la commande systemctl status apache2

fully gualified don

Les commandes pour le serveur SSH:
e Apt install SSH alt text
¢ Pinger vos deux machines pour vérifier leurs communcations

o Serveur vers client :

d’une reg ! . E tets de données :

Sponse de
Réponse de
Réponse de
Réponse de

vous pouvez aussi accéder au serveur via internet en entrant I’ip de votre serveur
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A Nonsécurisé | 192.168.20.161 as A [0 iy m = w ¢

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/un/html/index .html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/

[-- apache2.conf

/ “--  ports.conf
[-- mods-enabled

/ |-- *.load

i “-- *.conf

[-- conf-enabled

/ T-- ¥ conf

|-- sites-enabled

/ T-- ¥ conf

ou bien alors aller dans putty entrer 1’ip de votre machine serveur et connectez-vous

Empécher le ping sur ’adresse de loopback

« Installé iptables avec les commandes apt update et apt-get install iptables
¢ Nous allons maintenant empecher que le serveur ne puisse se ping lui-méme (loopback)
¢ Configuration:

o Etape 1 : Nous allons créer une chaine personnel avec la commande iptables -N machaine

Explciation: Une chaine personnalisée permet de regrouper des régles spécifiques pour mieux organiser et gérer vos configurations.

o Etape 2 : Nous allons maintenant prendre en compte cette chaine dans les logs
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il debian:~# iptables -A machaine -j LOG --log-prefix "PING B

Explication: L’option -A machaine ajoute une régle dans la chaine spécifiée, tandis que -j LOG enregistre le paquet dans les journaux du
systeme. Le préfixe --log-prefix “PING_BLOCKED: ” facilite I’identification des paquets bloqués, et --log-level 4 indique que ces
paquets seront notés comme des avertissements. En résumé, cette régle enregistre les paquets ICMP, comme les pings, en les marquant
pour une identification facile dans les journaux

o Etape 3 : Nous allons prendre maintenant en compte I’action de la chaine.

Explication : Pour bloquer les paquets ICMP (ping), la régle -j DROP rejette silencieusement tout paquet qui atteint cette étape, empéchant
ainsi le ping.

o Etape 4 : Ecriture de la chaine

Explication : ette commande redirige tous les paquets ICMP (ping) provenant de 1’adresse 127.0.0.1 vers la chaine machaine, ou ils seront
enregistrés et bloqués.

o Etape 5 : Vérification

o Listez toutes les regles actives pour vérifier que votre configuraton iptables est correct avec la commande iptables -L -v -n --line-
numbers

o Vous pouvez observer que votre chaine est bien mise en place et vos régles aussi sont correctement définis.

o Sur votre machine serveur faites un ping sur vous-méme et vous allez observer que les pings seront correctement bloqués

1) 5&(84) bytes of data.

o Ouvrez aussi un deuxiéme terminale et verifié¢ le fichier log avec la commande journalctl | grep “Ping. LOCKED” et votre machine
vous répondra ceci :

o Explcation du message :
= mars 11 18:21:21 — Date et heure de I’événement.
= debian kernel: — Message généré par le noyau Linux.
= PING_BLOCKED: — Indique que le ping a été bloqué.
= IN=lo OUT= — L’interface utilisée est lo (boucle locale).
= MAC=00:00:00:00:00:00:00:00:00:00:08:00 — Adresse MAC (pas significative ici car c’est I’interface locale lo).
= SRC=127.0.0.1 DST=127.0.0.1 — L’adresse source et destination sont 127.0.0.1, donc le ping est effectué en local.
= LEN=84 — Longueur totale du paquet en octets.
= TOS=0x00 PREC=0x00 — Paramétres du service du paquet (TOS, priorité).
» TTL=64 — Durée de vie (Time-To-Live) du paquet.
= [D=33411 DF — ID du paquet et indicateur “Don’t Fragment”.
= PROTO=ICMP — Protocole utilisé¢ est ICMP (Internet Control Message Protocol).
= TYPE=8 CODE=0 — Type et code ICMP :
= TYPE=S signifie une requéte “Echo Request” (ping).
= CODE=0 signifie que c’est une requéte normale sans sous-code spécifique.
= [D=44065 SEQ=57 — Identifiant et numéro de séquence du paquet ICMP.
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Travail a faire

Nous allons maintenant effectuer plusieurs manipulations, pour faire ceci nous allons donc devoir remettre les politiques par défaut a 0 avec les
commandes :

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

on vide ensuite les régles déja appliqué avec les commandes :

iptables -F
iptables -X

Vérifie que les commandes ont bien été supprime avec la commande iptbles -L -v -n

Objectif 1: Empécher le ping du post serveur sur le poste client

Nous pouvons remettre en place la régle que nous avions déja utilisé auparavant qui est :

Explication de la régle :

-A OUTPUT : Cela signifie que la régle est ajoutée a la chaine de sortie (OUTPUT), qui gere les paquets sortants de I’ordinateur.

-p icmp : Cela indique que la régle s’applique aux paquets du protocole ICMP (Internet Control Message Protocol).

--icmp-type echo-request : Cela spécifie que la régle concerne uniquement les requétes “echo”, qui sont les requétes envoyées par la
commande ping

-d 192.168.20.115 : Cela limite I’application de la régle aux paquets destinés a I’adresse IP 192.168.20.115

-j DROP : Cela indique que les paquets correspondants doivent étre abandonnés (DROP), ¢’est-a-dire qu’ils ne seront pas envoyés

Vérification :

Sur votre machine serveur faites un ping vers votre machine cliente

En méme temps sur votre machine serveur ouvrez un autre terminal et entrer la régle : journalctl | grep « Ping. BLOCKED » comme pour
la premiere manipulation on peut donc constater que le ping de la machine est bien bloqué

Objectif 2: Permettre d’accéder a votre serveur web en http uniquement

Nous allons donc mettre en place la régle qui est : iptables -A INPUT -p tcp --dport 80 -j ACCEPT pour Autoriser seulement le trafic
HTTP (port 80)

Vérification :

o Sur puTTY
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- Session Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
152.168.20.161 22
Connection type:
O355H  OSeial OOther:  Telnet w
Behaviour Load, save or delete a stored session
Translation Saved Sessions
Selection
Colours
= Connection Default Settings Load
Save
Delete
C_Iose window on exdt:
(O Mways O Never @ Only on clean exit
About Help Qpen Cancel

o Metwork error: Connection timed out

QK

o Utilisé la commande curl sur une machine en mode console :

not all
of th

not

o Faites un nmap pour voir les ports ouverts
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o On voit le port 22 toujours ouvert meme si on ne pveut pas 1’uttiliser (normal on a un serveur ssh sur la machine ) donc pour fermé le
port on utilise la commande :

iptables - INPUT -p tcp --dport

o Refaites une fois la commande nmap et vous verrez que votre port est bien fermé

 CET

1 filtered tcp port nort -une

o Accéder a la page web aussi depuis le web

192.168.20.161

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var fwww/html/
index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/

|-- apache2.conf

| “-- ports.conf
|-- mods-enabled

| |-- *.load

| T-- *. conf

|-- conf-enabled

| T-- * conf

|-- sites-enabled

| “-- *_conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

¢ ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

« Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively.

« They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, a2ensite,
aldissite, and aZenconf, a2disconf . See their respective man pages for detailed information.

« The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

Objectif 3: Interdire 1’acces a une seule adresse
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¢ Nous devons faire en sorte d’ajouter un IP dans le fichier nano /etc/network/interfaces et de redémarrer le systéme réseau aavec la
commande systemctl restart networking

¢ Essayez d’accéder au serveur depuis la nouvelle IP sur le navigateur web de la machine cliente :

@ O R Nonsécurisé  192.168.20.53 EA @ + & &

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www/html/
index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/
|-- apache2.conf

“-- ports.conf
|-- mods-enabled
| [-- *.load
| T-- ¥ conf
|-- conf-enabled
| T-- *. conf
|-- sites-enabled
| T-- * conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

¢ norts_conf is alwavs included from the main confinuration file. Tt is used to determine the
¢ Nous allons donc maintenant interdire I’accés au site web sur 1’adresse IP 192.168.20.53/24
e Nous allons donc utilisé les deux commandes suivantes pour bloquer 1’accés http et https:

o iptables -A INPUT -d 192.168.20.53 -p tcp --dport 80 -j DROP
o iptables -A INPUT -d 192.168.20.53 -p tcp --dport 443 -j DROP

TR iptabl -f INFUT -d 192.1 3 -p tcp --dport

debian:™# iptahles -A INFUT -d 192.1¢ 3 -p tcp --dport 443 -4 DROP
Vérification :

o Accés depuis le navigateur web :
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@ 192.168.20.53 £ @ & @ O =

.X

pages

Le délai d'attente est dépassé

Le serveur a l'adresse 192.168.20.53 met trop de temps a
répondre.

» Le site est peut-étre temporairement indisponible ou surchargé.
Réessayez plus tard ;

» Si vous n'arrivez & naviguer sur aucun site, vérifiez la connexion
au réseau de votre ordinateur ;

» Sivotre ordinateur ou votre réseau est protégé par un pare-feu
0u un proxy, assurez-vous que Firefox est autorisé a accéder au
Web

Réessayer

o Tentative de ping :

ctets de données :

4, perd
s en millise
= 2ms, Moyenne

Objectif 4: Refuser toutes connexion telnet

¢ Regle a mettre en place : iptables -A INPUT -p tep --dport 23 -j DROP

Vérifications :

o Vérifier les logs, et vous observez que la connexion sur le port 23 est réfusé :

¢ Faites un namp et vous observerez que la ligne concernant le port 23 est défini comme “filtré”
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Specify the destination you want to connect to
Host Mame (or IP address) Port

192.168.20.53 22
Connection type:

©ssH Serial Other: Telnet -

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
O Always Mever Only on clean exit

PuTTY Fatal Error

Connexion refusée

ATTENTION UN CHANGEMENT D’IP DHCP SUR LA MACHIEN CLMIENTE A EU LIEU SUR LA SUITE DU TP LA MACHINE
CLIENTE A DONC POUR IP 192.168.20.105 MAINTENANT!

Objectif 5.1: Votre poste client ne peux que consulter votre serveur web:
¢ Regles a mettre en place :

o iptables -A INPUT -p tcp -s 192.18.20.105 --dport 80 -j ACCEPT ( Autorise le trafic HTTP)
o iptables -A INPUT -s 192.168.20.105 -j DROP (Bloquer tout autre trafic provenant de la machine cliente)

e Vérification:

e aller dans le fichier iptables -L -v -n
root@thomas-grzesinki:~# iptables -L -v -n
Chain INPUT (policy DROP 196 packets, 36650 bytes)
pkts bytes target prot opt in out source
6218 8304K ACCEPT ] - ¥ * 0.9.0.0/0 .8.0.0/ ctstate RELATED,ESTABLISHED
-- lo 0.9.0.0/0 f

10 1312 ACCEPT  © * .0.9.9,
e @ ACCEPT 6  -- * * 192.168.20.105 .0.0.0/ tcp dpt:8e
0 * '

1 229 DROP -- % 192.168.20.105
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e Tenter une connexion ssh :

&

PuTTY Fatal Error

Q Metwork error: Connection refused

o Entrer I’IP serveur dans un navigateur web :

A MNon sécurisé 192.168.20.161 as» ) | 1y

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wwn/html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Objectif 5.2: Votre poste client ne peux pas pinger votre serveur :

e Régles : iptables -I INPUT -s 192.168.20.105 -d 192.16.20.161 -p icmp -j DROP

L185 -d 192,16 1 -p icmp -J DROP

io»ping

i d’une requéte "Ping’ 192.1 . 32 oc de données :
i d’attente de la demande dép ]
d de la demande dép
lai d’ ente de la
i d’attente de

- B61:
Paquets : en . = 8, perdus = 4 (perte 18

Objectif 5.3: Votre poste clinet ne peux pas étre pingué

Regles : iptables -A INPUT -s 192.168.20.106 -p icmp -j DROP

Vérification :
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Objectif 5.4: Votre serveur web est uniquement serveur web:

e Reégles pour autoriser le trafic HTTP et HTTPS et bloquer tout le reste :

0 otop
-A INPUT -j DROP

te ESTABLISHED -]
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Intégralité des regles du TP :

¥
i
4
¥
¥
4
i

icy ACCEFT @ packets, @ bytes
pre opt i Lt

Y ACCEPT @ packets

TP2- IPTABLES

Schéma de Pinfrastructure

Routeur DEBIAN 12

WAN ens18 WAN: 192.168.20.76/24
ens19 LAN: 192.168.1.10/24 DMZ
INTERNET ens20 DMZ: 172.16.10.1124
ens18 \’ \ ens20 o)
V49,

—

—
enz10 Serveur LAMP Débian 12

Adresse [P 172.16.10.10/24
Passerelle - 172.16.10_1
LAN

= Fl

machine cliente machine cliente du comptable
adresse IP: 192.168.1.22/24
adresse IP: 192.168.1.20/24 passerelie: 192.168.1.10
passerelle: 192.168.1.10 Adresse MAC : BC:24:11:6F:0A-00

Tuto a suivre : https://www.it-connect.fr/configurer-un-routeur-sous-
linux%EF%BB%BF/

Interface réseau:
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nost-up iptabl

Gestion de 1a DMZ

¢ Objectif 1: la DMZ doit étre accessible de partout et dont internet et de notre réseau locale

o Régle : iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 172.16.10.10:80

root@debiar /log# iptables -t nat -A PREROUTING -p tcp --dport 86 -j DMAT --to-c ination 172.16.14.1

o Vérification :

o LAN:

A Non sécurisé 172.16.10.10 &

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache?2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
Jvar/wm/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

b

Jetc/apache2/
|-- apache2.conf

T-- ports.conf
|-- mods-enabled
f [-- *.load
! “-- *.conf
|-- conf-enabled
! T-- * conf
|-- sites-enabled
! T-- * conf

o WAN :

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/

Explication : Cette régle, appliquée dans la table NAT lors du pré-traitement des paquets, redirige tous les paquets TCP destinés au port 80
vers ’adresse 172.16.10.10 sur le méme port.
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O & Non sécurisé  192.168.20.76

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server afte
installation on Debian systems. If you can read this page, it means that the Apache HTTP sen.

installed at this site is working properly. You should replace this file (located at /var/www/htr
index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probabl
that the site is currently unavailable due to maintenance. If the problem persists, please cont:
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, a
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manu
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follov

é/etc/aaacheZ/

e Objectif 2 : Empécher le ping de nos serveurs depuis 1’extérieur pour éviter une attaque DDOS

o Régle : iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

root@dehian:™¥ iptables

-f INPUT -p icmp --icmp-type echo-reguest -1 ensif8 -j DROP

Explication : Cette régle ajoute une entrée a la chaine INPUT pour bloquer (DROP) tous les paquets ICMP de type echo-request,
empéchant ainsi les requétes ping entrantes.

o Vérification :

o WAN :

f data.

e Objectif 3 : Mais le ping depuis le LAN reste possible

o Régle : iptables -A INPUT -p icmp --icmp-type echo-request -s 192.168.1.0/24 -j ACCEPT

root@debian: ™ iptables

-A INPUT -p icmp --icmp-type echo-reguest -s 192.168.1 4 -j ACCEPT

Explication : Cette régle ajoute une entrée a la chaine INPUT pour autoriser les requétes ping (ICMP echo-request) provenant du sous-

réseau 192.168.1.0/24.

o Vérification:

de données :

4, per
en millise
» Moyenne

e Objectif 4 : le serveur SSH peut se connecter a la DMZ

o Régle : iptables -A FORWARD -p tep -s 192.168.1.10 -d 172.16.10.10 --dport 22 -j ACCEPT

root@debian: ™ iptables

-A FORMWARD -p tcp -s 2.168.1.18 -d 172.16. 18 --dport -J ACCEPT

Explication : Cette régle ajoute une entrée a la chaine FORWARD qui autorise les paquets TCP en provenance de I’adresse 192.168.1.10
vers la destination 172.16.10.10, mais uniquement pour le trafic destiné au port 22 (souvent utilisé pour SSH).

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/ 15/18
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o Vérification:

#8 PuTTY Configuration ? X
Category:
=] Sgsmon Basic options for your PUuTTY session
T I_.oglging Specify the destination you want to connect to
:Brrnlna Host Name (or IP address) Port
- Keyboard —
el [172.16.10.10) |[22
- Features Connection type:
- Window @5SH (O Seral () Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
Translation Saved Sessions
- Selection
- Colours
= C_onnection Default Settings Load
-Data
i Proxy Save
- SSH
. Delete
Serial
Telnet
- Rlogin
L. SUPDUP Close window on exit:
(O Aways ()Never  (®) Only on clean exit
About Help Cpen Cancel

Gestion de la LAN
Objectif 1 : Autorisez le ping de tous les postes du réseau privé sur I’interface LAN du routeur.

* Regle : iptables -A -INPUT -P icmp --icmp-type echo-request -s 192.168.1.0/21 -d 192.168.1.10 -j ACCEPT

# ipt

oo ED1ld

Explication : Cette régle ajoute une entrée dans la chaine INPUT pour autoriser les paquets ICMP de type echo-request (requétes ping)
provenant du sous-réseau 192.168.1.0/21 et destinés a I’adresse 192.168.1.10.

e Vérification :

232 =32
WA

i [ H
s =4, recus = 4, pe
des boucles en millise
Minimum = ims, Maximum = 1ms,

Objectif 2 : Autorisez le routage des paquets provenant du réseau privé vers la DMZ

¢ Régle : iptables -A FORWARD -s 192.168.1.0/24 -d 172.16.10.0/24 -j ACCEPT

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/
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Explication : Cette régle ajoute une entrée a la chaine FORWARD pour autoriser tous les paquets provenant du sous-réseau 192.168.1.0/24
et destinés au sous-réseau 172.16.10.0/24.

e Vérification :

s de données :

en milli
s, Moyenne

Objectif 3 : camoufler les adresses Ip des postes du réseau privé qui vont sur internet (voir masquerade)

. Regle 1ptables -t nat -A POSTROUTING -0 ens18 -s 192. 168 1.0/24 -j MASQUERADE
-t nat -A POSTROUTIMNG -0 s

Explication : Cette régle, appliquée dans la table NAT, ajoute une entrée a la chaine POSTROUTING pour modifier 1’adresse source des
paquets provenant du réseau 192.168.1.0/24 qui sortent par I’interface ens18, en utilisant la cible MASQUERADE pour masquer ces
adresses derriére 1’adresse IP de I’interface de sortie. sysctl -p permet de redémarrer le service NAT

o Vérification : (On aura donc I’adresse IP WAN qui prendra le relais pour naviguer sur le web, mais impossible de capturer une trame
réseaux sur le réseaux de la salle)

Objectif 4 : Le poste comptable ne peut pas aller sur internet

e Reégle: 1ptables -A FORWARD -m mac --mac-source BC:24:11:6F:0A:00 -J DROP
o D -m mac -- H= -1 DROP

Explication :Cette régle ajoute une entrée a la chaine FORWARD pour bloquer (DROP) tous les paquets provenant de 1’adresse MAC ,
empéchant ainsi son trafic de transiter par le pare-feu pour anviguer sur internet.

e Vérification:

sio»ping

i d’une requéte 'Ping’ C de données :
i d’attente de la demande

Délai d’attente de la demande

Délai d’attente de la demande

Délai d’attente de la demande

» perdus = 4 (perte 186

ts de données :

Minimum =

Objectif 5 : on n’acceptera que les connexions ¢tablies

e Regle : iptables -A INPUT -m conntrack --ctsate ESTABLISHED,RELATED -j ACCEPT

root@debian: ™8 iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -Jj ACCEPT

Explication : Cette régle ajoute une entrée a la chaine INPUT pour autoriser tous les paquets appartenant & une connexion déja établie ou
liée a une connexion existante en utilisant le module conntrack.

Objectif 6 : Les paquets rejetés seront enregistrés dans le journal /var/log/syslog

o Régle : iptables -A INPUT -i ens18 -j LOG --log-prefix “REFUS: ” --log-level 4

root@dehian: svarslogd iptables -A INPUT -i ensi@ -3 LOG --log-prefix "REFUS: " --log-level 4

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/ 17118
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Explication : Cette régle iptables ajoute une entrée a la chaine INPUT pour enregistrer en log, avec le préfixe “REFUS: ” et un niveau de
log 4, tous les paquets entrants sur 1’interface ens18.

o Vérification : Entrer la commande tail -f /var/log/syslog
_____ - - -

in OUTPUT ( ’
5 b t b b b ¥ ination

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/ 18/18



