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TP-Firewall-IPtables THOMAS GRZESINSKI
Iptables est un outil de filtrage de paquets pour Linux qui permet de configurer le pare-feu du système. Il sert à contrôler le trafic réseau entrant
et sortant en définissant des règles basées sur des critères tels que l’adresse IP, le port et le protocole. En résumé, iptables permet de sécuriser un
système en autorisant ou en bloquant des connexions réseau selon des règles prédéfinies.

Les avantages et incovénients de IPtables

Les avantages d’iptables sont bien nombreux, en effet :

Nous avons une trés bonne flexibilité ou on peut définor des règles très spécifiques pour le filtrage du trafic

Il peut prendre en charge des fonctonnalités avancés comme la gestion des états de connexion (conntrack)

Le service est gratuit

On peut écrire des scripts pour automatiser la gestion des règles

Fonctionne avec le noyau Linux donc il offre des performances optimales

Mais il y a aussi des incovénients comme :

Le logiciel est conplexe et peut-être diffcile à prendre en main au début

Si à un moment donné il y a trop de règles on peut vite se perdre

Il n’y a pas d’interface graphique qui pourrait facilité la prise en main comme avec pfSense

d’instructions qui précisent ce qui doit être fait lorsque survient un événement.

Tables principales de Netfilter

filter : Permet le filtrage des paquets. En effet elle est utilisé pour autoriser ou bloquer le trafic réseau en fonction des régles spécifiques.

nat : Permet pour la traduction réseau, permettant de modifier les adresses IP et les ports des paquets afin de gérer des fonctions comme le
masquage d’adresses et la redirection des ports.

mangle : Permet de moficier les paquets en cours de transit, permettant des actions telles que le marquage de paquets, la modificationd es
options IP et l’application de politiques de routage spécifiques.

Les chaînes associées aux différents points d’entrée

Un paquet atteignant un de ces points sera envoyé vers la chaîne associée. Chaque chaîne effectue des tests. Ces chaînes sont en nombre fini et
ne s’appliquent qu’à certaines tables. Le tableau suivant les liste, en indiquant quelle table a une chaîne de ce type.

Les cibles prédéfinies les plus courantes :

Dans le cadre de la gestion du filtrage et du routage des paquets, plusieurs cibles prédéfinies permettent de spécifier le traitement à appliquer
aux paquets en fonction des conditions définies dans les chaînes, offrant ainsi une flexibilité dans la configuration des règles de sécurité réseau.
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TP Découverte IPtables
Schéma de notre infrastructure réseau

Mise en place de l’infrastructure réseau

Nous allons tout d’abord installé sur notre machine serveur (Débian 12) un serveur LAMP et un serveur SSH.

Les commandes pour le serveur LAMP :

apt update et apt install apache2 :
Apt update pour mettre à jours vos paquets et enuite apt install apache 2. Démarrer ensuite les services apache2 avec la commande
systemctl start apache 2 et vérifier le statut de votre web serveur grace la commande systemctl status apache2

Les commandes pour le serveur SSH:

Apt install SSH alt text

Pinger vos deux machines pour vérifier leurs communcations

Serveur vers client :

Client vers web :

vous pouvez aussi accéder au serveur via internet en entrant l’ip de votre serveur
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ou bien alors aller dans putty entrer l’ip de votre machine serveur et connectez-vous

Empêcher le ping sur l’adresse de loopback

Installé iptables avec les commandes apt update et apt-get install iptables

Nous allons maintenant empecher que le serveur ne puisse se ping lui-même (loopback)

Configuration:

Etape 1 : Nous allons créer une chaine personnel avec la commande iptables -N machaine

Explciation: Une chaîne personnalisée permet de regrouper des règles spécifiques pour mieux organiser et gérer vos configurations.

Etape 2 : Nous allons maintenant prendre en compte cette chaine dans les logs
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Explication: L’option -A machaine ajoute une règle dans la chaîne spécifiée, tandis que -j LOG enregistre le paquet dans les journaux du
système. Le préfixe --log-prefix “PING_BLOCKED: ” facilite l’identification des paquets bloqués, et --log-level 4 indique que ces
paquets seront notés comme des avertissements. En résumé, cette règle enregistre les paquets ICMP, comme les pings, en les marquant
pour une identification facile dans les journaux

Etape 3 : Nous allons prendre maintenant en compte l’action de la chaine.

Explication : Pour bloquer les paquets ICMP (ping), la règle -j DROP rejette silencieusement tout paquet qui atteint cette étape, empêchant
ainsi le ping.

Etape 4 : Ecriture de la chaine

Explication : ette commande redirige tous les paquets ICMP (ping) provenant de l’adresse 127.0.0.1 vers la chaîne machaine, où ils seront
enregistrés et bloqués.

Etape 5 : Vérification

Listez toutes les règles actives pour vérifier que votre configuraton iptables est correct avec la commande iptables -L -v -n --line-
numbers

Vous pouvez observer que votre chaine est bien mise en place et vos règles aussi sont correctement définis.

Sur votre machine serveur faites un ping sur vous-même et vous allez observer que les pings seront correctement bloqués

Ouvrez aussi un deuxième terminale et verifié le fichier log avec la commande journalctl | grep “Ping_LOCKED” et votre machine
vous répondra ceci :

Explcation du message :
mars 11 18:21:21 → Date et heure de l’événement.
debian kernel: → Message généré par le noyau Linux.
PING_BLOCKED: → Indique que le ping a été bloqué.
IN=lo OUT= → L’interface utilisée est lo (boucle locale).
MAC=00:00:00:00:00:00:00:00:00:00:08:00 → Adresse MAC (pas significative ici car c’est l’interface locale lo).
SRC=127.0.0.1 DST=127.0.0.1 → L’adresse source et destination sont 127.0.0.1, donc le ping est effectué en local.
LEN=84 → Longueur totale du paquet en octets.
TOS=0x00 PREC=0x00 → Paramètres du service du paquet (TOS, priorité).
TTL=64 → Durée de vie (Time-To-Live) du paquet.
ID=33411 DF → ID du paquet et indicateur “Don’t Fragment”.
PROTO=ICMP → Protocole utilisé est ICMP (Internet Control Message Protocol).
TYPE=8 CODE=0 → Type et code ICMP :
TYPE=8 signifie une requête “Echo Request” (ping).
CODE=0 signifie que c’est une requête normale sans sous-code spécifique.
ID=44065 SEQ=57 → Identifiant et numéro de séquence du paquet ICMP.
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Travail à faire

Nous allons maintenant effectuer plusieurs manipulations, pour faire ceci nous allons donc devoir remettre les politiques par défaut à 0 avec les
commandes :

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

on vide ensuite les règles déjà appliqué avec les commandes :

iptables -F
iptables -X

Vérifie que les commandes ont bien été supprime avec la commande iptbles -L -v -n

Objectif 1: Empêcher le ping du post serveur sur le poste client

Nous pouvons remettre en place la règle que nous avions déjà utilisé auparavant qui est :

Ou bien une règle plus courte et allégé qui est : iptables -A OUTPUT -p icmp --icmp-type echo-request -d 192.168.20.115 -j DROP

Explication de la règle :

-A OUTPUT : Cela signifie que la règle est ajoutée à la chaîne de sortie (OUTPUT), qui gère les paquets sortants de l’ordinateur.
-p icmp : Cela indique que la règle s’applique aux paquets du protocole ICMP (Internet Control Message Protocol).
--icmp-type echo-request : Cela spécifie que la règle concerne uniquement les requêtes “echo”, qui sont les requêtes envoyées par la
commande ping
-d 192.168.20.115 : Cela limite l’application de la règle aux paquets destinés à l’adresse IP 192.168.20.115
-j DROP : Cela indique que les paquets correspondants doivent être abandonnés (DROP), c’est-à-dire qu’ils ne seront pas envoyés

Vérification :

Sur votre machine serveur faites un ping vers votre machine cliente

En même temps sur votre machine serveur ouvrez un autre terminal et entrer la règle : journalctl | grep « Ping_BLOCKED » comme pour
la premiere manipulation on peut donc constater que le ping de la machine est bien bloqué

Objectif 2: Permettre d’accéder à votre serveur web en http uniquement

Nous allons donc mettre en place la règle qui est : iptables -A INPUT -p tcp --dport 80 -j ACCEPT pour Autoriser seulement le trafic
HTTP (port 80)

Vérification :

Sur puTTY
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Utilisé la commande curl sur une machine en mode console :

Faites un nmap pour voir les ports ouverts
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On voit le port 22 toujours ouvert meme si on ne pveut pas l’uttiliser (normal on a un serveur ssh sur la machine ) donc pour fermé le
port on utilise la commande :

Refaites une fois la commande nmap et vous verrez que votre port est bien fermé

Accéder a la page web aussi depuis le web

Objectif 3: Interdire l’accès à une seule adresse
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Nous devons faire en sorte d’ajouter un IP dans le fichier nano /etc/network/interfaces et de redémarrer le système réseau aavec la
commande systemctl restart networking

Essayez d’accéder au serveur depuis la nouvelle IP sur le navigateur web de la machine cliente :

Nous allons donc maintenant interdire l’accés au site web sur l’adresse IP 192.168.20.53/24

Nous allons donc utilisé les deux commandes suivantes pour bloquer l’accés http et https:

iptables -A INPUT -d 192.168.20.53 -p tcp --dport 80 -j DROP
iptables -A INPUT -d 192.168.20.53 -p tcp --dport 443 -j DROP

Vérification :

Accés depuis le navigateur web :
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Tentative de ping :

Logs du serveur :

Objectif 4: Refuser toutes connexion telnet

Règle à mettre en place : iptables -A INPUT -p tcp --dport 23 -j DROP

Vérifications :

Vérifier les logs, et vous observez que la connexion sur le port 23 est réfusé :

Faites un namp et vous observerez que la ligne concernant le port 23 est défini comme “filtré”
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Essayer d’accéder a votre machine serveur depuis les ports telnet :

ATTENTION UN CHANGEMENT D’IP DHCP SUR LA MACHIEN CLMIENTE A EU LIEU SUR LA SUITE DU TP LA MACHINE
CLIENTE A DONC POUR IP 192.168.20.105 MAINTENANT!

Objectif 5.1: Votre poste client ne peux que consulter votre serveur web:

Regles a mettre en place :

iptables -A INPUT -p tcp -s 192.18.20.105 --dport 80 -j ACCEPT ( Autorise le trafic HTTP)
iptables -A INPUT -s 192.168.20.105 -j DROP (Bloquer tout autre trafic provenant de la machine cliente)

Vérification:

aller dans le fichier iptables -L -v -n

22/03/2025 16:45 IP-tables.md

localhost:57552/2c244e2e-8b27-441d-92e6-478e5d54c58a/ 10/18



Tenter une connexion ssh :

Entrer l’IP serveur dans un navigateur web :

Objectif 5.2: Votre poste client ne peux pas pinger votre serveur :

Règles : iptables -I INPUT -s 192.168.20.105 -d 192.16.20.161 -p icmp -j DROP

Vérification :

Objectif 5.3: Votre poste clinet ne peux pas être pingué

Règles : iptables -A INPUT -s 192.168.20.106 -p icmp -j DROP

Vérification :
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Objectif 5.4: Votre serveur web est uniquement serveur web:

Règles pour autoriser le trafic HTTP et HTTPS et bloquer tout le reste :

Vérification :

Objectif 5.5: Seules les connexions établis sont acceptés

Règles :
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Intégralité des règles du TP :

TP2– IPTABLES
Schéma de l’infrastructure

Tuto à suivre : https://www.it-connect.fr/configurer-un-routeur-sous-
linux%EF%BB%BF/

Interface réseau:
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Gestion de la DMZ

Objectif 1: la DMZ doit être accessible de partout et dont internet et de notre réseau locale

Règle : iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 172.16.10.10:80

Explication : Cette règle, appliquée dans la table NAT lors du pré-traitement des paquets, redirige tous les paquets TCP destinés au port 80
vers l’adresse 172.16.10.10 sur le même port.

Vérification :

LAN :

WAN :
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Objectif 2 : Empêcher le ping de nos serveurs depuis l’extérieur pour éviter une attaque DDOS

Règle : iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

Explication : Cette règle ajoute une entrée à la chaîne INPUT pour bloquer (DROP) tous les paquets ICMP de type echo-request,
empêchant ainsi les requêtes ping entrantes.

Vérification :

WAN :

Objectif 3 : Mais le ping depuis le LAN reste possible

Règle : iptables -A INPUT -p icmp --icmp-type echo-request -s 192.168.1.0/24 -j ACCEPT

Explication : Cette règle ajoute une entrée à la chaîne INPUT pour autoriser les requêtes ping (ICMP echo-request) provenant du sous-
réseau 192.168.1.0/24.

Vérification:

Objectif 4 : le serveur SSH peut se connecter à la DMZ

Règle : iptables -A FORWARD -p tcp -s 192.168.1.10 -d 172.16.10.10 --dport 22 -j ACCEPT

Explication : Cette règle ajoute une entrée à la chaîne FORWARD qui autorise les paquets TCP en provenance de l’adresse 192.168.1.10
vers la destination 172.16.10.10, mais uniquement pour le trafic destiné au port 22 (souvent utilisé pour SSH).
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Vérification:

Gestion de la LAN

Objectif 1 : Autorisez le ping de tous les postes du réseau privé sur l’interface LAN du routeur.

Règle : iptables -A -INPUT -P icmp --icmp-type echo-request -s 192.168.1.0/21 -d 192.168.1.10 -j ACCEPT

Explication : Cette règle ajoute une entrée dans la chaîne INPUT pour autoriser les paquets ICMP de type echo-request (requêtes ping)
provenant du sous-réseau 192.168.1.0/21 et destinés à l’adresse 192.168.1.10.

Vérification :

Objectif 2 : Autorisez le routage des paquets provenant du réseau privé vers la DMZ

Règle : iptables -A FORWARD -s 192.168.1.0/24 -d 172.16.10.0/24 -j ACCEPT
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Explication : Cette règle ajoute une entrée à la chaîne FORWARD pour autoriser tous les paquets provenant du sous-réseau 192.168.1.0/24
et destinés au sous-réseau 172.16.10.0/24.

Vérification :

Objectif 3 : camoufler les adresses Ip des postes du réseau privé qui vont sur internet (voir masquerade)

Règle : iptables -t nat -A POSTROUTING -o ens18 -s 192.168.1.0/24 -j MASQUERADE

Explication : Cette règle, appliquée dans la table NAT, ajoute une entrée à la chaîne POSTROUTING pour modifier l’adresse source des
paquets provenant du réseau 192.168.1.0/24 qui sortent par l’interface ens18, en utilisant la cible MASQUERADE pour masquer ces
adresses derrière l’adresse IP de l’interface de sortie. sysctl -p permet de redémarrer le service NAT

Vérification : (On aura donc l’adresse IP WAN qui prendra le relais pour naviguer sur le web, mais impossible de capturer une trame
réseaux sur le réseaux de la salle)

Objectif 4 : Le poste comptable ne peut pas aller sur internet

Règle: iptables -A FORWARD -m mac --mac-source BC:24:11:6F:0A:00 -j DROP

Explication :Cette règle ajoute une entrée à la chaîne FORWARD pour bloquer (DROP) tous les paquets provenant de l’adresse MAC ,
empêchant ainsi son trafic de transiter par le pare-feu pour anviguer sur internet.

Vérification:

Objectif 5 : on n’acceptera que les connexions établies

Règle : iptables -A INPUT -m conntrack --ctsate ESTABLISHED,RELATED -j ACCEPT

Explication : Cette règle ajoute une entrée à la chaîne INPUT pour autoriser tous les paquets appartenant à une connexion déjà établie ou
liée à une connexion existante en utilisant le module conntrack.

Objectif 6 : Les paquets rejetés seront enregistrés dans le journal /var/log/syslog

Règle : iptables -A INPUT -i ens18 -j LOG --log-prefix “REFUS: ” --log-level 4
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Explication : Cette règle iptables ajoute une entrée à la chaîne INPUT pour enregistrer en log, avec le préfixe “REFUS: ” et un niveau de
log 4, tous les paquets entrants sur l’interface ens18.

Vérification : Entrer la commande tail -f /var/log/syslog

Intégralité des règles du TP-2 :
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