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C’est quoi un VPN

VPN signifie « Virtual Private Network » décrit la possibilité détablir une connexion
réseau protégee lors de l'utilisation de réseaux publics. Les VPN chiffrent votre trafic

Internet et camouflent votre identité en ligne . Il est ainsi plus difficile pour des tiers de
suivre les activités
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Mise en place du VPN

Nous allons mettre en place un VPN sur notre pfSense pour que nos développeur puissent
accéder facilement a notre réseau

Confiquration :

Nous allons d’abord créer une autorité de certification Pfsense :
- Pour faire cela aller dans le menu System -, Certificate - Authorites->créer une

autorisation de certificat

Hams racmal Issmer Certicates Distinguished Mans InUse Actlons

CA-Thamasg ' Fr z Chathomazg I FELCH

il Froe: W, 20 Hov 2024 23361343190
el Ltk S, 18 Bow 2034 20:38:10 50100

Gegartzation




Mise en place du VPN

- Une fois le certificat établit nous allons maintenant établir un certificat pour notre
serveur:

- System— Certificate — Certificates
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Mise en place du VPN

- Normalement quand le certificat est correctement créer comme si dessous

wenConfigeratar dafaut salfsigned  DepfSonca weblonfig

ns webConfigurstor Salf-Signed Cartiicats, CMepiSansse- wabComtgurator M i AR O
(E&T11RE300Ic4) BET1TUS30000L ﬂ

Sarvor Cortflnete

Tl Viehid Frzre: Wisd, 20 e 2024 D0:28:14 L0100

- Vil Urik Tom, T3 Dac 20T Z0:10:14 &0000

Servar: Yoz N =

CerfcatFoPENYEN o Chatomasgrawal ) OparvPH Sareer G i SRR O
Sarvar Cartficats Thomasg

=3 Ha Vizhid Frzre: Wisd, 20 e 2024 D3TA0F L0100

- Viehd Ureil Sat, 18 B 2004 20237407 £00 00

Sarver Yes

- Il va vous falloir ensuite créer un utilisateur dans System — User manager— Créer
o 1
un utilisateur

eMaMe | ygrthomasg

nnnnnnn

Il ne faut surtout pas oublier de cocher
3se « certificate » car celle-ci nous
Mettra de créer son certificat
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Mise en place du VPN

Deserptive name Cartificat-VPH-THOMASS

- Créer alors son certificat

Cartificate authortty C4-Thomasg il

Ky bype AL gt

20&s L 4

Digest Algarithm sRalSE LV
LHetima

- Vérifier la création de certificat dans « System -> Certificates — Certificates »

CamfcatVPHTHOMASS o CH=vpeomasy ) Lger Cert FE ¥ -l
Usgr Certificata Thomasg

oA No Vield Frore: Wied, 20 Fov 2024 2036033 40100

- Wild Uriik S, 18 Mow 2004 205888 200 00

Zarver: Mo




Mise en place du VPN

- Vous allez ensuite dans « System - Package Manager - Installed Packages » et installé le
paquet « openvpn-client-export » EEEEEES

Nars Category  Werslon  Descripflan #ctions

"  opemprclant-sxpart SRCUrty 1592 Ewparts pre-confl gured OpenvPs Cliant configurations directly from ofSenss softward. i t31

Packags Depandencias:
spemvpn-clentoport257 @ ogemen26s  Fapio  F ropzmm

= Updata W = Cumant

fill - Ferews § = information 53 = Reinsta

Fackage s configured bat nok (Tully) instalkad or dapracated

- Si vous avez des problemes d’'installations de paquets allez dans « Diagnostics —
Command Prompt » et entrer les commandes suivantes qui permettront de mettre ajour les
paquets pfSense :

certctl rehash

pkg-static update -f
pkg-static install -fy pkg pfSense-repo pfSense-upgrade




Mise en place du VPN

- Vous allez maintenant ensuite dans la section « VPN - OpenVPN - Servers - ajoutez » et
on va appliquer la configuration

Pour le server mode nous allons choisir

« Remote Access (Ssl/TLS +User Auth) cela
permet un acces distant par cetificat et

R —— v vérification

Il serait plus avantageux aussi de modifier le
port pour des raisons de sécurité




Mise en place du VPN

- Vous devez donc choisir votre certificat

- Choisissez un protocole de chiffrement AES-256-
CBC(256 bit key, 128 bit block). Cela permettra un
meilleure chiffrement méme si on a un risque de
perte de latence comme le chiffrement est lourd




Mise en place du VPN

- Le IPV4 Tunnel Network est le réseau que I'on veut
utiliser pour le tunnel VPN

- Le IPV4 Local Network sont donc les réseaux que l'on
veut rendre accessible a travers le VPN

- Concurrent connections c’est le nombre de connexion
maxium que I'on souhaite mettre en place




Mise en place du VPN

- Activer le Dynamic IP si vos utilisateurs se déplacent et
connectent un peu partout permttra de maintenir la
T e L TR T S b emsmemtine | o0 i \TDN

- Activer le protocole net30 cette option permettra a
chaque client de se situer dans un sous réseau isolé pour
ne pas communiquer avec les autres pc en VPN




Mise en place du VPN

- Activer le Dynamic IP si vos utilisateurs se déplacent et
connectent un peu partout permttra de maintenir la
T e L TR T S b emsmemtine | o0 i \TDN

- Activer le protocole net30 cette option permettra a
chaque client de se situer dans un sous réseau isolé pour

ne pas communiquer avec les autres pc en VPN

Custom cpfions

- Ajouter I'option auth-nocache qui permettra d’empécher
la mise en de 'authentification et donc une fuite de ses
authentifications




Exporter la configuration VPN

- Pour exporter la configuration aller dans VPN - OpenVPN - client export

- Mettez en Host Name Resolution « Interface IP address »

- Cochez legacy client pour que les utilisateurs possédant une version antérieur de OPN
puisse se connecter

- Save as default

- Teélécharger la version archive pour exporter la configs et les logs VPN pour le USER




Modifier les regles de par-feu

- Modifier les regles de par-feu pour autoriser la connexion VPN

Confiquration :

- Firewall — Rules - Wan - > Ajouter une regle




Ajouter une deuxiéme regle

- Ajouter une autre regle dans Firewall - Rules — OpenVPN pour acceder aux ressources
internes de I'entreprisses




Ajouter une deuxiéme regle

- Installer OpenVPN sur votre machine cliente

- Exporter le fichier de configuration dans C:\Program Files \OpenVPN\config

pfSense-UDP4-1194-vpn.thomasg 11/20/2024 9:27 PM File folder
=] README 2/12/2024 2:06 PM Text Document 1KE

- Maintenant cliquer sur cette icOne-ci dans votre barre des taches

- Entrer les logs et mot de passe du User | “=

Si vous étes correctement connecteé votre icbne precedente deviendra verte
- Faites un ipconfig /all et I'adresse de passerelle apparaitra [Teva address. . . . .~~~ - 16.16.10.6(Preferred)
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