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TP-IDS/IPS Thomas GRZESINSKI

C’est quoi un IDS et un IPS ?

¢ Un IDS (Intrusion Detection System) détecte les activités suspectes sur un réseau sans les bloquer, tandis qu’un IPS (Intrusion
Prevention System) agit en plus pour stopper les menaces, et nous allons travailler avec Suricata, un outil puissant qui peut
fonctionner comme IDS et IPS pour analyser et sécuriser le trafic réseau.

Schéma réseau :

pfSense avec SURICATA
ens18 WAN : 192.168.20.137/24
ens19 LAN - 192.168.1.1/24
ens20 DMZ 1 10.10.10.10/24

INTERNET
ens18 1 | T | 1
| | o
| | |
1 ens20 DMZ —
—

Machine web serveur:
ens19 Adresse IP: 10.10.10.20/24
Gateway: 10.10.10.10

LAN

Machine windows cliente
Adresse IP: 192.168.1.101/24
Gateway: 192.168.1.1/24

1 Installation et configuration de I'infrastructure

¢ Tuto de la mise en place du pfsense sur mon portfolio : https://thomas-portfolio.fr/TP-pfSense.pdf

o Vérification que le client accéde au serveur web :
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Bienvenu sur le site web SIO dA@veloppA© par Thomas GRZESINSKI !

2 Installation et configuration de Suricata sur pfSense

¢ Installation de suricata :

o Sur pfSense aller dans Systeme -> Package manager -> Available Packages -> recherché et installé suricata :

Name Version Description
suricata 7.0.81 High Performance Network IDS, IPS and Security Monitoring engine by OISF.

Package Dependencies:
@ suricata-7.0.8

o Une fois installé Suricata installé aller dans “Services -> Suricata”

o Aller dans I’onglet “Global Settings”

Interfaces  Global Settings  Updates  Alertis  Blocks Files Passlists Suppress LogsView LogsMgmt SIDMgmt Sync

¢ Nous allons donc maintenant passé a la configuration de Suricata, je vous recommande fortement de suivre ce tuto qui explique

o Ensuite il vous faudra cliquer sur Interfaces -> Ajouter chosir I’interface LAN

General Settings

Enable Checking this box enables Suricata inspection on the interface.

Interface LAN (em1) v

Choose which interface this Suricata instance applies to. In most cases, you will want to choose LAN here if this is the first
Suricata-configured interface.

Description LAN

Enter a meaningful description here for your reference. The default is the pfSense interface friendly description.

¢ Il vous faudra ensuite renseigné que 1’on souhaite “surveillé” le protocole http qui circule

Enable HTTP Log Suricata will log decoded HTTP traffic for the interface. Default is Checked.

HTTP Log File Type Regular v

Select "Regular” to log to a conventional file, or choose UNIX "Datagram” or "Stream” Socket to log to an existing UNIX
socket. Default is "Regular”

Append HTTP Log Suricata will append-to instead of clearing HTTP log file when restarting. Default is Checked.

Log Extended HTTP Suricata will log extended HTTP information. Default is Checked.
Info
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Promiscuous Mode

o Une fois que ceci est fait vous pouvez aller dans “LAN Rules” et vous pouvez observé qu’une multitue de régles existent. Vous
pouvez décidez de les activer ou désactiver.

Rule Signature ID (SID) Enable/Disable Overrides

Tp-Suricata.md

Suricata will place the monitored interface in promiscuous mode when checked. Default is Checked.

o Enabled by

0 Disabled by

2260000

2260001

2260002

2260003

2260004

2260005

Default

Legend: © Enabled

Default

@ Disabled

State Action GID SID

@) 1
@) 1
© 1
® 1
1
@) 1

¢ Une fois que vous avez configuré la base de suricata, retournez sur I’interface et activé la :

Interface Settings Overview

Interface

LAM {em1)

Suricata Status

@ C®

ip

tep

tep

0 Auto-enabled by SID

e Aute-disabled by SID

Proto Source

any

any

any

any

any

any

Pattern Match

AUTO

SPort

any

any

any

any

any

any

Blocking Mode
DISABLED

any

any

any

any

any

any

Actionfcontent modified by SID

Destination

Description

LAN

e Vérifier que I’'IDS de Suricata est aussi actif en allant dans Status -> Services :

suricats
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Suricata IDS/IPS Daemon

@

c®

Rule action is

alert

DPort

any

any

any

any

any

any

Actions

g

Rule contains noalert

option

Message

SURICATA Applayer
Mismatch protocol both
directions

SURICATA Applayer
Wrong direction first
Data

SURICATA Applayer
Detect protocol enly one
direction

SURICATA Applayer
Protocol detection
skipped

SURICATA Applayer No
TLS after STARTTLS

SURICATA Applayer
Unexpected protocal
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3 Comment fonctionne les régles sur Suricata ?

Section Description

Format des Régles Les signatures dans Suricata sont utilisées pour identifier et
analyser des compertements suspects.

Régles Composants Une régle se compose de 3 parties_; action, en-téte, options.

Exemple de Régle alert tgp any any -= § 80 (msg:"Tentative de
connexion HTTP détectée"; sid:100001; rev:1;)

Action Définit ge qui se passs lorsquiune régle correspond (alert, pass,
drop. reject).

Protosole 2. TCP, UDP, ICMP. IP. ou protocales

Spécifie le protocole
e

LANCRINS
comme HTTP, DNS, FTR.

Source et Destination

Deéfinit les adresses IP source et destination, ytilisant des
variables comme SHOME_NET et SEXTERNAL NET,

3.2 Création de réegles de détection

Ports Deéfinit les ports source et destination {ex; HTTP gur port 20)
avec des opérateurs (port ranges, exclusions).

Direction Indique la direction de |'évaluation ; -> (source -=> destination),
<-> (les deux directions).

Options de Régles Les options de régle (msg, content, flow) m;lgmgg par des
points-virgules et définissent les gritéres

Medificateurs de Conteny ContenuCertaing modificateurs comme les "content modifiers"
ou "sticky buffers” influencent I'évaluation de la régle.

Buffers Normalisés Les données d,@@pgaussgm "nermalisées” pour gliminer les
contenus anormauy, utilistes par certaines options comme
hip.r,

—— Liste des protocales d'application disponibles comme HTTE, FTP,
DNS, SMB. etc. Cela dépend des paramatres dans suricata.yaml,
Exemples de Syntaxe 11.1.1.1 (tous les IP sauf 1.1.1.1), SHOME_NET (réseau interme).

[80, 81, 82] (ports 80, 81 et 82).

¢ Nous allons donc maintenant créer différents régles afin d’utilisé et exploité le service

e Retournez dans Services -> Suricata -> Interfaces -> LAN - > LAN Rules

¢ Sur category modifié et choisissez “custom.rules” pour appliquer vos propres régles

Available Rule Categories

Category

| custom.rules

v)

Select the rule category to view and manage.

Defined Custom Rules

=N |

e Régle nuémero 1 : Ecrire une régle pour détecter les tentatives de connexion HTTP au serveur Apache :

e Régle : alert tcp any any -> SHOME NET 80 (msg:“Tentative de connexion HTTP détectée”; sid:100001; rev:1;)
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Available Rule Categories

Category custom rules hd

Select the rule category to view and manage.

Defined Custom Rules

alert tep any any -»> SHOME_MET 88 (msg:“Tentative de connexion HTTP détectée”; sid:1888@l; rev:1;)

¢ Explication de la régle : Cette régle Snort, « alert tcp any any -> SHOME NET 80 (msg:“Tentative de connexion HTTP détectée”;
sid:100001; rev:1;) », génére une alerte dés qu’une connexion TCP, émanant de n’importe quelle adresse et port, est tentée vers le
port 80 (HTTP) d’une machine du réseau interne défini par la variable SHOME NET, avec le message d’alerte spécifié, un
identifiant unique (sid 100001) et une révision (rev:1).

e Pour vérifier si la régle fonctionne aller dans “Logs view” choisissez 1’interface LAN et le fichier d’alerts.log

Loge Browser Selections

Instance to View (LAN) LAN v

Log Fils to View slerta iog hd

Status/Result e saztully loads
Log File Path: fvar/log/swticata/suricats_em 148553 falerts log

o Recherché ensuite une alerte avec votre message parmis les autres nombreuses alrtes:

2312025182

B7.348533 [**] [1:18@e@1:1] Tentative do connexicn HTTP dégtccté@e [**] [Classification: {null)] [Pricrity: 3] {1CP} 192.168.1.181:64851 - 18.10.18.2

e Explication de I’alerte : L’alerte affiche la date et I’heure de I’événement, ainsi que 1’adresse IP de la machine source et celle de la
machine distante (DMZ), en intégrant le message personnalisé souhaité et une classification précise de la gravité de 1’alerte.

Régle nuémro 2 : Ecrire une régle pour détecter les requétes ICMP (ping) vers le serveur :
Régle : alert icmp any any -> SHOME NET any (msg:“Requéte ICMP détectée”; sid:100002; rev:1;)
alert femp any any -3 SHOME_MET any (msg:"Requéte ICMP détectée”; |sid:1@8@82; rev:l;)

¢ Explication de la régle : Cette régle Suricata détecte toute requéte ICMP émanant de n’importe quelle adresse source vers
n’importe quelle machine du réseau interne (SHOME NET), générant ainsi une alerte avec le message “Requéte ICMP détectée” et
identifiée par le sid 100002 et la révision 1.

, e .
e Vérification :
lp2/31/2025-17:05 00, 236945  [**] [1:109802:1] RoquAste I0P dAgtcotee [*4] [Classification: (null)] [Priority: 3] {ICMF} 192.165.1.181:8 -» 1B.10.18.20:@

o Explication de I’alerte : L’alerte affiche la date et I’heure de I’événement, ainsi que I’adresse IP de la machine source et celle de la
machine distante (DMZ), en intégrant le message personnalisé souhaité et une classification précise de la gravité de 1’alerte.

4 Passage en mode IPS et tests

¢ Nous allons maintenant mettre en place des régles qui permettent de bloqué toutes connexions suspectes HTTP

¢ Nous devons d’abord allez dans LAN settings et activé le paramétre le paramétre ” Black offenders”
Block Offenders Checking this option will automatically block hosts that generate a Suricata alert

IPS Mode nline Mode h

es of packets while Inline Mode inserts the Suricata inspection engine into the network

ome “leakage’ of packets wil

not passed

Netmap Threads

will query the sy
2 registered 1 queve(s) with the kemal

e Explication : Les réglages “alert” et “block” dans Suricata servent a deux objectifs complémentaires : d’une part, les alertes
permettent d’identifier et de consigner des événements ou des comportements réseau suspects pour analyse, et d’autre part, les
parametres de blocage (lorsque Suricata est utilisé en mode inline) permettent d’intervenir activement en arrétant ou en bloquant le
trafic malveillant détecté, renforgant ainsi la sécurité du réseau.
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¢ Nous pouvon maintenant mettre en place nos nouvelles regles
Reégle numéro 3 : Modifier les régles pour bloquer certaines activités :
Régle : drop ip any any -> 10.10.10.20 80 (msg:“Connexion HTTP bloquée; sid 100001; priority:1;)
drap 1p any any -> 10.18.10.28 88 (nég:"Connexion NTTP bloquée™; 51:1088001; priority:l;)

e Explication de la régle : Cette régle Snort, « drop ip any any -> 10.10.10.20 80 (msg:“Connexion HTTP bloquée; sid 100001;
priority:1;) », bloque tout trafic IP émanant de n’importe quelle adresse et port source, destiné a I’'IP 10.10.10.20 sur le port 80
(HTTP), en générant une alerte avec le message “Connexion HTTP bloquée”, identifiée par le sid 100001 et classée avec une
priorité de 1.

e Vérification :
e Sur le client :

a1 10.10.10.20 x IS - (=} *

10.10.10.20 SRR m ¥

&
&
[~

Désolé, impossible d’accéder a cette page.

10.10.10.20 a mis trop de temps pour répondre

Essayez:
= Effectuez une recherche sur le web pour 10 10 10 20
= Vérification de | connexian

- Veérification du proxy et du pare-feu

_TIMED.
Diagnostiquer le probléme [JFE-T<TEIEE

e Sur le serveur :

3,31/ 2825-17: 27 :87 . 272717 [whrop 3 3 » quis : 3] {TCP] 152.168.1.160:64578 -» 18.18.18.28:30

¢ Explication de I’alerte : L’alerte affiche la date et I’heure de I’événement, ainsi que I’adresse IP de la machine source et celle de la
machine distante (DMZ) sur le port 80, en intégrant le message personnalisé souhaité et une classification précise de la gravité de
I’alerte. Tout en mettant au début de ’alerte le type de commande intégrée a la régle qui, en plus de générer une alerte, bloque
activement le trafic correspondant en précisant le protocole TCP

e Avec wireshark :

o Explication de wireshark : Les paquets montrent des retransmissions SYN, indiquant que la machine source tente d’établir une
connexion TCP sans recevoir de réponse de la destination.

e Reégle nuémro 4 : Bloqué les pings
e Régle : drop icmp any any -> 10.10.10.20 any (msg:*“Ping bloqué”; sid:100004; rev:1;)

¢ Explication de la régle : Cette régle Snort, « drop icmp any any -> 10.10.10.20 any (msg:“Ping bloqué”; sid:100004; rev:1;) »,
bloque tout trafic ICMP, émanant de n’importe quelle adresse, destiné a I’'TP 10.10.10.20, en générant une alerte avec le message
“Ping bloqué”, identifiée par le sid 100004 et la révision 1.

e Vérification:
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e Sur le client :

e Sur le serveur :

83/31/3835-17:36:41.422238 [wrop] [**] [1:186884:1] Ping bloguAf [+*] [Classification: {null)] [Priority: 3] {ICHP} 153.158.1.181:8 -> 18.18.18.28:8

e Explication de I’alerte : L’alerte affiche la date et I’heure de 1’événement, ainsi que 1’adresse IP de la machine source et celle de la
machine distante (DMZ) sur le port 80, en intégrant le message personnalisé souhaité et une classification précise de la gravité de
I’alerte. Tout en mettant au début de I’alerte le type de commande intégrée a la régle qui, en plus de générer une alerte, bloque
activement le trafic correspondant en précisant le protocole ICMP

e Avec wireshark :

479 265,432823 192.1568.1.181 18.109.18. 26 IoMP 74 Echo (pinB) request id=8xoa81, »rq:ES,-’l?ABE, ttl=128 (no resp..

¢ Explication de wireshark: Les paquets ICMP envoyés depuis la machine source indiquent que la tentative de ping est refusée par la
destination.

5 Intégralités des régles

Catagory customrules W

Select the rule category to view and manage.

Defined Custom Rules

5.2 Amélioration des regles pour éviter les faux positifs et améliorer la
détection.

¢ Amélioration régle numéro 1 : Limite I’alerte aux connexions HTTP établies, en filtrant spécifiquement les requétes HTTP GET
afin de réduire les faux positifs liés aux paquets non HTTP et ceux ne faisant pas partie d’une session établie.

o Régle : alert tcp SEXTERNAL NET any -> $SHOME NET 80 (msg:“Tentative de connexion HTTP détectée”;
flow:to_server,established; http.method; content:“GET”; sid:100001; rev:2;)

o Amélioration régle numéro 2 : Limite I’alerte aux requétes ICMP Echo Request (type 8) pour éviter de déclencher des alertes pour
d’autres types ICMP comme les erreurs ou les réponses

o Regle : alert icmp any any -> $SHOME_ NET any (msg:“Requéte ICMP détectée”; itype:8; sid:100002; rev:2;)

o Amélioration régle numéro 3 : Cible spécifiquement une adresse IP interne et filtre les connexions HTTP vers cette IP pour éviter
de bloquer toutes les connexions et limiter les faux positifs. Utilise également une action de priorité pour mieux gérer I’impact.

o Reégle : drop tcp any any -> 10.10.10.20 80 (msg:“Connexion HTTP bloquée”; sid:100003; priority:1;
flow:to_server,established; http.method; content:“GET”; rev:2;)

e Amélioration régle numéro 4 : Limite la régle aux requétes ICMP Echo Request (type 8) et cible une IP spécifique pour éviter de
bloquer tous les pings et se concentrer sur les tentatives potentiellement malveillantes.

o Régle : drop icmp any any -> 10.10.10.20 any (msg:*“Ping bloqué”; sid:100004; itype:8; rev:2;)

localhost:61235/7bce7c37-8627-4f55-8160-0ae6dd735d03/ 717



