TP WAZUH
TP1- Mise en place de Wazuh et des agents - Thomas Ugo

Tuto : https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-

by-step.html#wazuh-server-node-installation
Installation de agent sur un Windows Server

- Déployer un nouvel agent

[ | |
B WINDOWS

© MsI 32/64 bits

- Renseignez UIP de votre serveur:

o Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully
gualified domain name (FQDN).

Assign a server address (2)

192.168.100.78

X Remember server address

- Installer Uagent sur le Windows Server avec cette commande powershell :
Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-
agent-4.14.2-1.msi -OutFile $env:tmp\wazuh-agent; msiexec.exe /i
$env:tmp\wazuh-agent /g WAZUH_MANAGER='192.168.100.78'

ers\Administrateur> NET START Wazuh

Wazuh démarre.
ice Wazuh a démarré.



https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-by-step.html#wazuh-server-node-installation
https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-by-step.html#wazuh-server-node-installation

- Ensuite il faudra générer la clé d’authorization.

- Aller en mode interactif de Wazuh et renseignez vootre machine

root@debian: /home/debian# /var/ossec/bin/manage_agents
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* Wazuh vi.14.2 Agent manager. *
* The following options are available: =*
AEEAAEAAAA AL AAEAAA A AA LA A LA A Ak hkA kAL hkhhkkk
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Qluit.
Choose your action: A,E,L,R or Q: A

- Adding a new agent (use '\q' to return to the main menu).
Please provide the following:
* A name for the new agent: WIN-9VCHL53H519
* The IP Address of the new agent: 192.168.100.78
Confirm adding it?(y/n): y
Agent added with ID 001.

ILne reste plus qu’a extraire la clé de votre machine

Agent key information for '001' is:

MDAXIFdJTi@5VKNITDUzSDUxOSAXOTIuMTYULFEWMCU30CA3MDNmNTELYmEZZTg4Y2MON2UXMGMUOTMOYZEOYTQINjUwMmMyZDE3NZzZ1NjcyZmJkM2U10TQO
- NzUxMjV1ZjI1l

Importer ensuite la clé sur 'agent de votre machine :

I Wazuh Agent X

Manage View Help

‘Wazuh v4.14.2
Agent: WIN-SCHL53HE19 (007) -
192 168.100.78
Statuz: Runrng

Manager IP: [192168.100.83

Authentication key: |h-'IDAz-cI FAITIOSVKNITDUZSD =i

“Save | Befiesh |

- Started Revision rcd

Maintenant sur votre tableau de bord votre machine apparaitra



AGENTS BY STATUS TOP 508 TOP 5 GROUPS

@ Active (1) @ windows (1) ® default (1)
@ Disconnected (0)
Pending (0)

@ Never connected (0)

Agents (1) @ Deploynewagent ~ C Refresh iy Exportformatted  More v
Search
DT Name IP address Group(s) Operating system Cluster node Version Status

001 WIN-QVCHL53H519 192.168.100.78 default - Microsoft Windows Server 2022 Standard 10.0.20348.1668 node01 va.14.2 ® active ®

Rows per page: 10 v

Voici le type de logs que 'on peut remonter dans explore --> discover :

2,189 hits &
Feb 2, 2026 @ 10:56:55.886 - Feb 3, 2026 @ 10:56:55.886 per Auto ~
500
400
£ 300
H
°
o 200
100
N TR I . - -
12:00 15:00 18:00 21:00 00:00 03:00 06:00 08:00
timestamp per 30 minutes
Time _source

> Feb 3, 2026 @ 10:52:32.096 input.type: log agent.ip: 192.168.100.78 agent.name: WIN-9VCHL53H519 agent.id: 681 manager.name: debian

data.win.eventdata.subjectLogonIld: ©x3e7 data.win.eventdata.subjectDomainName: WORKGROUP
data.win.eventdata.targetLinkedLogonId: 8x8® data.win.eventdata.impersonationLevel: %%1833

data.win.eventdata.authenticationPackageName: Negotiate data.win.eventdata.targetlLogonld: ©x3e7

data.win.eventdata.logonProcessName: Advapi data.win.eventdata.logonGuid: { A00B0-0B0AB-0B0B ¥

> Feb 3, 2026 @ 10:50:48.465 input.type: log agent.ip: 192.768.100.78 agent.name: WIN-9VCHL53H519 agent.id: €01 manager.name: debian

data.win.eventdata.data: 2826-02-83T712:48:48Z, RulesEngine data.win.system.eventID: 16384 data.win.system.eventSourceName: S
oftware Protection Platform Service data.win.system.keywords: 0x80000000800608 data.win.system.providerGuid: {E23B33B@-C8C9-4
72C-A5F9-F2BDFEABF156} data.win.system.level: 4 data.win.system.channel: Application data.win.system.opcode: @

data.win.system.message: “"La planification du redémarrage du service de protection logicielle a 2826-02-83T12:48:48Z a réussi.

Pour un serveur Linux :

- DEBamd64

Assign a server address (7)

192.168.100.83

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-
agent_4.14.2-1_amd64.deb && sudo WAZUH_MANAGER="192.168.1688.83"
WAZUH_AGENT_GROUP="default’ WAZUH_AGENT_NAME="debian’ dpkg -1 ./wazuh-
agent_4.14.2-1_amd64.deb



sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

Du c6té de la machine serveur générer un certificat

bin/manage_agents

hhkkAhkkhkkhkhkkhkhkkhkhkhkhbhkikhkdhkdhbhikihihiiikiiik

* Wazuh vi.14.2 Agent manager. *
* The following options are available: *
AAEAEAAAAAAAAAAAAAAEAAAEAAAAAE A AR A A A A A A A A A AL
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).

(R)emove an agent (R).
(Quit.

Choose your action: A,E,L,R or Q: a

- Adding a new agent (use '\q' to return to the main menu).
Please provide the following:
* A name for the new agent: DEBIAN
* The IP Address of the new agent: 192.168.100.181
Confirm adding it?(y/n): vy
Agent added with ID 002.

Extraire le certificat :

Available agents:
ID: 001, Name: WIN-9VCHL53H519, IP: 192.168.100.78
ID: 002, Name: DEBIAN, IP: 192.168.100.181
Provide the ID of the agent to extract the key (or '\q' to quit): 002

Agent key information for '002' is:
MDAYIERFQKLBTiAxOTIuMTYLULFEWMCLUxODEgMFE3MjKk5NDQUYmMUxZWQ2ZTK5NZEOZ jcUNzgLMWN j
OWRLY2M10TKUYmI2M2E1YjcUZDc3MzUUYZR1ZGQ3N2Q50A==




Importer le certificat :

FhAAxAAkAkAA Ak AkkhkkhkkhkhkdkhkkdAxhkkrtd bkt hkkid

* Wazuh vi4.14.2 Agent manager. *

* The following options are available: *

dhkAkAkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhithkhhkhhithhkhhikhik
(I)mport key from the server (I).
(Qluit.

Choose your action: I or Q: I

* Provide the Key generated by the server.

* The best approach is to cut and paste it.
*%%x OBS: Do not include spaces or new lines.

Paste it here (or '\q' to quit): MDAyIERFQKU1BTiAxOTIuMTYULjFEwMCUxODEgMjFE3Mjk
SNDQUYmMUxZWQ2ZTK5NZEOZ jcUNzgUdMWNjOWRLY2M10TKUYmI2M2EL1Y jcdZDc3MzULYZzR1ZGQ3N2Q
50A==

Agent information:
ID:002
Name : DEBIAN
IP Address:192.168.100.181

D Name [©)
002 DEBIAN

P address Group(s)

192.168.100.181 default

Operating system Cluster node

gﬁ Debian GNU/Linux 12 node01

Version Status

v4.14.2 ® active @

AGENTS SUMMARY

@® Active (2)
@® Disconnected (0)



Voici les logs que 'on remonte :

Feb 2, 2026 @ 11:11:58.279 - Feb 3, 2026 @ 11:11:58.279 per  Auto ~

200

Count
]

timestamp per 30 minutes.
location: journald decoder.parent: pam decoder.name: pam id: 1770852217.4228574 full_log: Feb 02 17:10:15 debian su[612]: p
> Feb 2, 2626 @ 18:18:17.862 predecoder .hostname: debian predecoder.program_name: sshd predecoder.timestamp: Feb 82 17:10:15 input.type: log agent.ip: 1

92.168.100.181 agent.name: DEBIAN agent.id: 082 manager.name: debian data.dstuser: debian rule.firedtimes: 3 rule.mail: fa
lse rule.level: 3 rule.pci_dss: 10.2.5 rule.hipaa: 164.312.b rule.tsc: CC6.8, CC7.2, CC7.3 rule.description: PAM: Login ses
sion closed. rule.groups: pam, syslog rule.id: 5582 rule.nist_868_53: AU.14, AC.7 rule.gpg13: 7.8, 7.9 rule.gdpr: IV_32.2

location: journald decoder.parent: pam decoder.name: pam id: 1770852217.4228198 full_log: Feb 82 17:18:15 debian sshd[681]:

> Feb 2, 2626 © 15:59:02.380 input.type: log agent.ip: 192.168.100.181 agent.name: DEBIAN agent.id: €02 manager.name: debilan data.sca.score: 34

data.sca.total_checks: 207 data.sca.file: cis_debian12.yml data.sca.policy_id: cis_debian12 | data.sca.invalid: 3@
data.sca.description: This document provides prescriptive guidance for establishing a secure configuration posture for Debian
Linux 12. data.sca.scan_id: 293701381 data.sca.passed: 61 data.sca.failed: 116 data.sca.type: summary data.sca.policy: Cent

er for Internet Security Debian Linux 12 Benchmark v1.1.8 rule.firedtimes: 2 rule.mail: false rule.level: 7 rule.pci_dss: 2.

TP 2 - Attaque par brute force SSH sur serveur Linux (MySQL) UGO
Alerte bruteforce ssh du serveur linux :

> Feb 3, 2026 @ 11:51:01.451 predecoder .hostname: debian predecoder.program_name: sshd predecoder.timestamp: Feb 83 18:58:59  input.type: log agent.ip: 1
92.168.108.181 agent.name: DEBIAN agent.id: 862 manager.name: debian data.srcuser: testuser data.srcip: 192.168.108.182

data.srcport: 50970 rule.mail: false rule.level: 5 rule.hipaa: 164.312.b rule.pci_ dss: 10.2.4, 10.2.5, 10.6.1 rule.tsc: CC
6.1, CC6.8, CC7.2, CC7.3 rule.description: sshd: Attempt to login using a non-existent user rule.groups: syslog, sshd, authen

tication_failed, invalid_login rule.nist_868_53: AU.14, AC.7, AU.6 rule.gdpr: IV_35.7.d, IV_32.2 rule.firedtimes: 1

Ip source : Lip source est 192.168.100.102 elle est renseignée dans data.srcip
User ciblé : Uutilisateur ciblé est testuser il est indiqué dans data.srcuser
Severité : la sévérité définie par Wazuh est de 5, elle est indiquée dans rule.level

Tlmeline : Feb 83 10:50:59 debian sshd[1292]: Invalid user testuser from
192.168.100.102 port 50970



TP 3 -Vulnérabilités Windows Server — Thomas Ugo

[/usr/share/wordlists
kuser -P /fusr/share/wordlists/rockyou.txt

C & David ik - PL e do not use in
izations, or for illegal purposes (this is n
and ethics anyw

/thc-hydra) starting at 2026-04-07 ©9:
[WARNING] the rdp module is experimental. Please te report - and if possib

le, fix.
[DATA] m ask er Eerver verall ask 399 login tries (1:1/p

2.168 1DD T- might be wva
login: weakuser password:

rdp: The connection failed to
rdp: The connection failed to
rdp: The connection +411¢d to

et complet S RYE 1d pd;;w01d +ound
[INFO] hxltlng restore file because 2 server scans could not be completed
[ERROR] 1 t et was disabled use of too many errors
[ERROR] 1 targets did not complete
Hydra (https thub.com/vanhauser-thc/thc-hydra) finished at 2026-04-07 09:

Machine distante :

(®) Ve simplifiée () Vue XML

SubjectDomainName-
Subjectlogonld 0x0
TargetUserSid 5-1-0-0
TargetUserName weakuser

TargetDomainMame

Status Oxc000006d
FailureReason  %%:2313
SubStatus 0000063
LogonType 3

LogonProcessName MNtLmSsp
AuthenticationPackageName NTLM
WorkstationMame kali

TransmittedServices -
LmPackageMName -

KeyLength 0

Processid 0x0
ProcessMName -

Ip.ﬁ.ddress 192.168.100.88
IpPort 0

Interprétation des journaux de connexionx :



Le compté ciblé par le brute force est bien le weakuser, la machine qui a attaqué a
comme IP source 192.168.100.88 et le nom de cette machine est kali. On voit que la
connexion a été refusé mais c’est par raison de sécurité car sur le screen du kali on voit
gu’il a bien trouvé le mot de passe . Le Logon type 3 représente une ouverture de session
réseau , donc il y a une tentative d’authentification derriere.

Résumé des statistiques de la machine

Dashboard Intelligence Framework Events 9 WIN-SVCHLOSHDIY (0U1) & |=] Generate report
[ Search DaL & Last 24 hours Show dates G Refresh
manager.name: debian  rule.mitre.id: exists  agentid:001 7 @ Add filter

Alerts evolution over time Top tactics

@ Valid Accounts @ Privilege Escalation

@ Account Access Remo Defense Evasion

@ Brute Force Persistence
Domain Policy Modific Initial Access
° ¥
@ Windows Service Impact
Credential Access

Count
| Wﬁ/

timestamp per 30 minutes

Rule level by attack MITRE attacks by tactic Rule level by tactic

@ Valid Accounts @ Valid Accounts @ Privilege Escalation
“ \l @ Account Access Remc e @ Account Access Remo Defense Evasion
‘ Brute Force
<\l °
@ Domain Policy Modific
@ Windows Service 2
3

@ Brute Force ‘ Persistence
@ Domain Policy Modific Initial Access
@ Windows Service Impact

3

o5 o5
e° e
e PR B 3 'Y

Count




Details techniques de lattaque :

Brute Force
v Technique details

ID
T1110

Tactics
Credential Access

Version
2.5

v Recent events [

Search DaQL ~  Last 24 hours Show dates C Refresh

Y @ Add filter
6 hits
Apr 6, 2026 @ 11:28:26.491 - Apr 7, 2026 @ 11:28:26.491
Time Technique(s) Tactic(s) Level Rule ID Description
User account
Apr7,2026 @ T1110 T1531 Credential 9 60115 Iockefj out ’
10:41:42.268 Accessimpact (multiple login
errors)
Détail du logs :
X
Deétails
piece d'identité Nom Créé Temps Temps Modifié Version
T1110 Force Brute 31mai 2017 @ 15 avr. 2023 @ 2.5
23:31:22.767 01:03:34.362
Description

Les adversaires peuvent utiliser des techniques de force brute pour accéder a des comptes lorsque les mots de passe sont inconnus ou lorsque
des hachages de mot de passe sont obtenus. Sans connaissance du mot de passe pour un compte ou un ensemble de comptes, un adversaire
peut systématiguement deviner le mot de passe en utilisant un mécanisme répétitif ou itératif. Les mots de passe de forcement bruts peuvent avoir
lieu via une interaction avec un service qui vérifiera la validité de ces informations d'identification ou hors ligne par rapport aux données
d'identification précédemment acquises, telles que les hachages de mots de passe.

Les lettres de créance de force brutes peuvent avoir lieu a divers moments d'une violation. Par exemple, les adversaires peuvent tenter de forcer
l'accés & des comptes valides dans un environnement de victime en tirant parti des connaissances recueillies & partir d'autres comportements
post-compromis tels que le dumping d'informations d'identification du systéme d'exploitation, la découverte de compte ou la découverte de la
stratégie de mot de passe. Les adversaires peuvent également combiner I'activité de forgage brut avec des comportements tels que les services
externes a distance dans le cadre de |'acces initial.



Cas 3.2 - Installation d’un service non autorisé (attention aux étapes de manipulation a
effectuer en amont sur le serveur Windows

Script que j’ai lancé sur le serveur :

b

| Sans titre1.ps1* X Cians titre4.ps1* |

1 New-Item -ItemType Directory -Path "C:\Temp" -Force
2 [Fset-Content -Path "C:\Temp'check.ps1l" -value @"

3 |while ( $true) {

4 echo "Service actif" >> C:\Temp'service_log.txt
5 Start-Sleep -Seconds 30

6 |}

7

q

Sans titre1.ps1* \| Sans titred.ps1* X .

1 Get-WinEvent -FilterHashtable @{LogName='System'; Id=7045} | Select-Object TimeCreated, Message | Format-List
2

Logs sur le serveur :

[@ Apr7, 2026 @13:43:17.495 WIN-9VCHL53H519 T1543.003 Persistence, Privilege Escalation New Windows Service Created S 61138
@ Apr7,2026 @ 13:42:20.195  WIN-9VCHL53HS519 T1543.003 Persistence, Privilege Escalation New Windows Service Created s 61138

Détail du logs :

Details

T1543.003 Service Windows 17 janv. 2020 @ 21avr. 2023 @ 1.3
20:13:50.402 14:30:35.872

Description

Les adversaires peuvent créer ou modifier des services Windows pour exécuter a plusieurs reprises des charges utiles malveillantes dans le cadre
de la persistance. Lorsque Windows démarre, il démarre des programmes ou des applications appelés services qui remplissent des fonctions du
systéme d'arriere-plan. Citation: TechNet Services) Les informations de configuration du service Windows, y compris le chemin d'accés aux
programmes/commandes exécutables ou de récupération du service, sont stockées dans le registre Windows.

Les adversaires peuvent installer un nouveau service ou modifier un service existant a exécuter au démarrage afin de persister sur un systéme.
Les configurations de service peuvent étre définies ou modifiées a I'aide d'utilitaires systéme (tels que sc.exe), en modifiant directement le
Registre ou en interagissant directement avec I'API Windows.

Les adversaires peuvent également utiliser des services pour installer et exécuter des pilotes malveillants. Par exemple, aprés avoir déposé un
fichier de pilote (ex: .sys) sur le disque, la charge utile peut &tre chargée et enregistrée via API native fonctions telles que createservicew() (ou
manuellement via des fonctions telles que zwLoadpriver() et zwsetvaluekey() ), en créant les valeurs de service requises (i.e. Modifier le
registre), ou en utilisant des utilitaires de ligne de commande tels que enputil.exe.( Citation: Symantec W.32 Stuxnet Dossier)(Citation:
Crowdstrike DriveSlayer Février 2022) (Citation: Unit42 AcidBox juin 2020) Les adversaires peuvent tirer parti de ces conducteurs comme
Rootkitest de cacher la présence d'une activité malveillante sur un systéme. Les adversaires peuvent également charger un conducteur signé mais
vulnérable sur une machine compromise (connue sous le nom de « Bring Your Own Vulnerable Driver » (BYOVD)) dans le cadre de Exploitation pour
I'escalade de privileges.( Citation: ESET InvisiMole Juin 2020)(Citation: Unit42 AcidBox juin 2020)

Les services peuvent étre créés avec des privileges d'administrateur, mais sont exécutés sous les privileges SYSTEM, de sorte qu'un adversaire
peut également utiliser un service pour intensifier les privileges. Les adversaires peuvent également commencer directement les services par
I'exécution des services. Pour rendre I'analyse de détection plus difficile, les services malveillants peuvent également intégrer Masquerade Task ou
Service (ex: en utilisant un nom de service et / ou de charge utile lié & un OS Iégitime ou & un composant logiciel bénin).



TP 4 —Vulnérabilités Linux — Thomas Ugo
Cas 4.1 — Modification d’un fichier critique

Modification et ajout de l'utilisateur backdoor sur la machine débian :

Résultat :

@ Apr7,2026 @ 14:44:43979 | DEBIAN ® © @ T1565.001 Impact Integrity checksum changed.

Détail du résultat :

piece d'identité Nom Créé Temps Temps Modifié Version

T1565.001 Manipulation de données 2 mars 2020 @ Avr 20, 2022 @ 11
stockées 15:22:24.10 01:03:49.461

Description

Les adversaires peuvent insérer, supprimer ou manipuler des données au repos afin d'influencer les résultats externes ou de masquer l'activité,
menagcant ainsi l'intégrité des données. Citation: FireEye APT38 Oct 2018)(Citation: DOJ Lazarus Sony 2018) En manipulant les données stockées,
les adversaires peuvent tenter d'affecter un processus d'affaires, une compréhension organisationnelle et une prise de décision.

Les données stockées peuvent inclure une variété de formats de fichiers, tels que des fichiers Office, des bases de données, des e-mails stockés
et des formats de fichiers personnalisés. Le type de modification et I'impact qu'elle aura dépend du type de données ainsi que des buts et objectifs
de l'adversaire. Pour les systémes complexes, un adversaire aurait probablement besoin d'une expertise particuliére et éventuellement d'un accés
a des logiciels spécialisés liés au systéme qui seraient généralement obtenus gréce a une campagne de collecte d'informations prolongée afin
d'avoir l'impact souhaité.

Détails de la technique :

Techniques (750)
Recherche WQL

pigce didentité Nom 1 Description
Les adversaires peuvent tenter de larguer le contenu de /etc/passwdet /etc/shadowpour activer le
craguage de mot de passe hors ligne. La plupart des systémes d'exploitation Linux modernes utilisent une
combinaison de /etc/passwdet /etc/shadow pour stocker les informations de compte utilisateur, y
compris les hachages de mot de passe dans /etc/shadow. Par défaut, /etc/shadowest uniquement lisible

T1003.008 [etc/passwd et [etc/ombre

par l'utilisateur root.( Citation: Mot de passe Linux et formats de fichier d'ombre)

L'utilitaire Linux, unshadow, peut étre utilisé pour combiner les deux fichiers dans un format adapté aux
utilitaires de craquage de mot de passe tels que John the Ripper:(Citation: nixCraft - John the Ripper) # /
usr/bin/unshadow /etc/passwd /etc/shadow > /tmp/crack.password.db

Les adversaires peuvent contourner les mécanismes congus pour contrdler les privileges d'élévation pour
obtenir des autorisations de niveau supérieur. La plupart des systémes modernes contiennent des
mécanismes de contréle d'élévation natifs qui sont destinés a limiter les priviléges qu'un utilisateur peut

T1548 Mécanisme de contréle de I'élévation de I'abus effectuer sur une machine. L'autorisation doit étre accordée & des utilisateurs spécifiques afin d'effectuer des
taches qui peuvent étre considérées comme présentant un risque plus élevé. Un adversaire peut effectuer
plusieurs méthodes pour tirer parti des mécanismes de contréle intégrés afin d'intensifier les priviléges sur un
systéme.

Les adversaires peuvent modifier les jetons d'accés pour fonctionner dans un contexte de sécurité différent
de l'utilisateur ou du svstéme pour effectuer des actions et contourner les contréles d'accés. Windows utilise

Mitre attack



Cas 4.2 - Elévation de priviléges via sudo

Machine débian :

Ajout d’un utilisateur test

Defaults

root ALL=(CALL:ALL) ALL

%sudo  ALL=(ALL:ALL) ALL

@includedir /etc/sudoers.d
test ALL=(CALL) NOPASSWD: ALL




Détails :
Détails

piece d'identité Nom Créé Temps Temps Modifié Version
T1078 Comptes valides 31 mai 2017 @ 30 mars 2023 @ 26
23:31:00.645 23:01:51.631

Description

Les adversaires peuvent obtenir et abuser des informations d'identification des comptes existants comme moyen d'obtenir I'accés initial, la
persistance, I'escalade de privilége ou I'évasion de défense. Les informations d'identification compromises peuvent étre utilisées pour contourner
les contréles d'accés placés sur diverses ressources sur les systémes du réseau et peuvent méme étre utilisés pour un acces persistant aux
systémes distants et aux services externes disponibles, tels que les VPN, Qutlook Web Access, les périphériques réseau et le bureau a distance.
Citation: volexity_Oday_sophos_FW) Les informations d'identification compromises peuvent également accorder un privilége accru a un adversaire
a des systémes spécifiques ou a un accés a des zones restreintes du réseau. Les adversaires peuvent choisir de ne pas utiliser de logiciels
malveillants ou d'outils en conjonction avec l'accés légitime que ces informations d'identification fournissent pour rendre plus difficile la détection
de leur présence.

Dans certains cas, les adversaires peuvent abuser de comptes inactifs: par exemple, ceux qui appartiennent a des personnes qui ne font plus
partie d'une organisation. L'utilisation de ces comptes peut permettre a I'adversaire d'échapper a la détection, car I'utilisateur du compte d'origine
ne sera pas présent pour identifier toute activité anormale qui a lieu sur son compte.( Citation: CISA MFA PrintNightmare)

Le chevauchement des autorisations pour les comptes locaux, de domaine et de cloud sur un réseau de systémes est préoccupant car l'adversaire
peut &tre en mesure de pivoter entre les comptes et les systémes pour atteindre un niveau élevé d'accés (c.-a-d., administrateur de domaine ou
d'entreprise) pour contourner les contréles d'accés définis au sein de l'entreprise. Citation: Vol d'informations d'identification TechNet)

Détails techniques :

Techniques (750)
Recherche waQL
piece d'identité Nom T Description

Les adversaires peuvent tenter de larguer le contenu de /ete/passwdet /etc/shadow pour activer le
craquage de mot de passe hors ligne. La plupart des systémes d'exploitation Linux modernes utilisent une
combinaison de /etc/passwdet /etc/shadow pour stocker les informations de compte utilisateur, y
compris les hachages de mot de passe dans /etc/shadow. Par défaut, /etc/shadow est uniquement lisible
T1003.008 [etc/passwd et fetc/ombre . - . o
par |'utilisateur root.( Citation: Mot de passe Linux et formats de fichier d'ombre)
Lutilitaire Linux, unshadow, peut étre utilisé pour combiner les deux fichiers dans un format adapté aux
utilitaires de craquage de mot de passe tels que John the Ripper:(Citation: nixCraft - John the Ripper) # /
usr/bin/unshadow /etc/passwd /etc/shadow > /tmp/crack.password.db

Les adversaires peuvent contourner les mécanismes congus pour controler les priviléges d'élévation pour
obtenir des autorisations de niveau supérieur. La plupart des systemes modernes contiennent des
mécanismes de controle d'élévation natifs qui sont destinés a limiter les priviléges qu'un utilisateur peut

T1548 Mécanisme de contréle de I'élévation de I'abus effectuer sur une machine. L'autorisation doit étre accordée a des utilisateurs spécifiques afin d'effectuer des
taches qui peuvent étre considérées comme présentant un risque plus élevé. Un adversaire peut effectuer
plusieurs méthodes pour tirer parti des mécanismes de contréle intégrés afin d'intensifier les privileges sur un
systéme.

Les adversaires peuvent modifier les jetons d'accés pour fonctionner dans un contexte de sécurité différent
de l'utilisateur ou du systéme pour effectuer des actions et contourner les contréles d'accés. Windows utilise



Mitre Attack :

Sudo et Sudo Caching
v Détails technigues

piece d'identité
T1548.003

Tactiques
Escalade de privilege
Evasion de la défense

Version
1.0

v~ Evénements récents [ @
Recherche DQL ~  Derniéres 24 heures Afficher les dates C Rafraichir
Y @ Ajouter un filtre

12 hits
6avr. 2026 @ 15:43:39.716 - 7 avr 2026 @ 15:43:39.716

Le temps Agent Nom de l'agent  Technique(s) Tactique(s) Niveau Régle ID Description

7 avr. 2026 Evasion de Sudo réussi &
vo@ 000 Debian T1548.003 privilege 3 5402 ROCT

14:36:11.309 Défense exécuté.

TP 5 - Syntheése Analyse SOC transversale — Thomas Ugo

Systeme concercné Type d’incident Date / heure

Serveur Linux Débian Brute force ssh 3/02/2026 - 10:50

Windows Server Brute force sur Windows 7/04/2026 - 10h41
Server RDP

Serveur Linux Debian Manipulation de données 7/04/2026 - 14h46
stockées

Serveur Linux Debian Elevationn de privileges via | 7/04/2026 - 14h36

sudo




2) Mapping MITRE ATTACK

Incident System | Tactique Technique Description Niveau
e de
risque
INC | Brute Linux TA0006 — T1110- Tentatives CRITIQU
-01 | Force SSH | Debian | Credenti Brute Force | répétées surle E
al compte
Access testuser
depuis
192.168.100.1
02
INC | Modificati | Linux TA0040 - T1565.001 - | Manipulationdu | CRITIQU
-02 |on Debian | Impact Stored Data | fichier pour E
/etc/passw Manipulatio | créerun
d n backdoor root
INC | Dump Linux TA0006 - T1003.008 — | Extraction des CRITIQU
-03 | Credential | Debian | Credenti /etc/pass | hashes pour E
s al wd et craquage offline
Access /etc/shad
ow
INC Linux TA0004 - T1548 - Ajout de test CRITIQU
-04 | Modificati | Debian | Privilege Abuse ALL=(ALL) E
on Escalatio Elevation NOPASSWD: ALL
sudoers n Control
Mechanism
INC | Defense Linux TA0005 - T1070 - Suppressiondes | ELEVEE
-05 | evasion Debian | Defense Indicator traces apres
Evasion Removal modification
/etc/passwd
INC | Brute Fore | Window | TAOOO06 — T1110- Tentatives ELEVEE
-06 | Windows s Server | Credenti Brute Force | d'acces sur
al comptes
Access Windows

4. Reconstituion de la chaine ( Fais avec IA pour voir ce qu’il allait proposer)

PHASE 1 — ACCES INITIAL

[INC-01] Brute Force SSH (T1110)




> L'attaquant cible le compte testuser depuis 192.168.100.102
> Résultat : acces obtenu sur le serveur Linux Debian
N2
PHASE 2 — RECONNAISSANCE INTERNE
[INC-03] Dump /etc/passwd + /etc/shadow (T1003.008)
> L'attaquant récupere tous les hashes de mots de passe
> Résultat : credentials de tous les comptes du systeme
v
PHASE 3 — ELEVATION DE PRIVILEGES
[INC-04] Modification sudoers (T1548)
> Ajout de : test ALL=(ALL) NOPASSWD: ALL
> Résultat : droits root obtenus sans mot de passe
v
PHASE 4 — PERSISTANCE
[INC-02] Modification /etc/passwd (T1565.001)
> Création d'un compte backdoor avec UID 0
> Résultat : accés root permanent méme si le vecteur SSH est coupé
v
PHASE 5 — DISSIMULATION
[INC-05] Indicator Removal (T1070)
- Suppression du backdoor dans /etc/passwd, effacement historique
- Résultat : traces effacées, compromission difficile a détecter
N2
PHASE 6 — MOUVEMENT LATERAL
[INC-06] Brute Force Windows Server (T1110)
> Utilisation des credentials récupérés via /etc/shadow

> Résultat : tentative de propagation vers Windows Server



Priorité Incident Technique | Niveau Justification

P1 Brute Force SSH CRITIQUE Point d'entrée
(INC-01) de toute la

chaine

P2 Modification CRITIQUE Donne les
sudoers (INC- droits root a
04) 'attaquant

P3 Modification CRITIQUE Persistance
/etc/passwd root
(INC-02) permanente

P4 Dump CRITIQUE Expose tous les
credentials mots de passe
(INC-03)

P5 Indicator Efface les
Removal (INC- preuves
05)

P6 Brute Force Mouvement

Windows (INC-
06)

latéral en cours




