
TP WAZUH 

TP1- Mise en place de Wazuh et des agents - Thomas Ugo 

Tuto : https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-
by-step.html#wazuh-server-node-installation 

 

Installation de l’agent sur un Windows Server 

 

- Déployer un nouvel agent 

 

- Renseignez l’IP de votre serveur : 

 

 

- Installer l’agent sur le Windows Server avec cette commande powershell : 
Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-
agent-4.14.2-1.msi -OutFile $env:tmp\wazuh-agent; msiexec.exe /i 
$env:tmp\wazuh-agent /q WAZUH_MANAGER='192.168.100.78' 
 

-  
 

https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-by-step.html#wazuh-server-node-installation
https://documentation.wazuh.com/current/installation-guide/wazuh-server/step-by-step.html#wazuh-server-node-installation


- Ensuite il faudra générer la clé d’authorization. 
 

- Aller en mode interactif de Wazuh et renseignez vootre machine  
 

 
 

- Il ne reste plus qu’à extraire la clé de votre machine 

-  
- Importer ensuite la clé sur l’agent de votre machine :  

-  
- Maintenant sur votre tableau de bord votre machine apparaitra  



-  

Voici le type de logs que l’on peut remonter dans explore --> discover : 

  

 

Pour un serveur Linux :  

- DEB amd64 

 

 



 

Du côté de la machine serveur générer un certificat  

 

Extraire le certificat : 

 



Importer le certificat : 

 

 

 



Voici les logs que l’on remonte : 

 

TP 2 - Attaque par brute force SSH sur serveur Linux (MySQL) UGO  

Alerte bruteforce  ssh du serveur linux :  

 

Ip source : L’ip source est 192.168.100.102 elle est renseignée dans data.srcip 

User ciblé : l’utilisateur ciblé est testuser il est indiqué dans data.srcuser 

Severité : la sévérité définie par Wazuh est de 5, elle est indiquée dans rule.level 

TImeline : Feb 03 10:50:59 debian sshd[1292]: Invalid user testuser from 
192.168.100.102 port 50970 

 

 

 

 

 

 

 

 

 

 



TP 3 – Vulnérabilités Windows Server – Thomas Ugo 

 

 

Machine distante :  

 

Interprétation des journaux de connexionx :  



Le compté ciblé par le brute force est bien le weakuser, la machine qui à attaqué a 
comme IP source 192.168.100.88 et le nom de cette machine est kali. On voit que la 
connexion à été refusé mais c’est par raison de sécurité car sur le screen du kali on voit 
qu’il a bien trouvé le mot de passe . Le Logon type 3 représente une ouverture de session 
réseau , donc il y a une tentative d’authentification derrière. 

 

Résumé des statistiques de la machine  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Details techniques de l’attaque :  

 

Détail du logs : 

 

 

 



 

Cas 3.2 – Installation d’un service non autorisé (attention aux étapes de manipulation à 

effectuer en amont sur le serveur Windows 

Script que j’ai lancé sur le serveur :  

 

 

 

 

Logs sur le serveur :  

  

Détail du logs : 

 



 

  

TP 4 – Vulnérabilités Linux – Thomas Ugo  

Cas 4.1 – Modification d’un fichier critique 

Modification et ajout de l’utilisateur backdoor sur la machine débian :  

 

 

Résultat : 

 

 

 

Détail du résultat : 

 

Détails de la technique : 

 

Mitre attack  



 

 

Cas 4.2 – Élévation de privilèges via sudo 

 

Machine débian :  

Ajout d’un utilisateur test 

 

  



Détails  : 

 

Détails techniques :  

 

 

 

 

 

 

 

 

 



Mitre Attack :  

 

 

TP 5 – Synthèse Analyse SOC transversale – Thomas Ugo  

Systeme concercné Type d’incident Date / heure 
Serveur Linux Débian  Brute force ssh  3/02/2026 - 10:50 
Windows Server Brute force sur Windows 

Server RDP  
 
 

7/04/2026 - 10h41 

Serveur Linux Debian  
 

Manipulation de données 
stockées 
 

7/04/2026 - 14h46 

Serveur Linux Debian 
 

Elevationn de privilèges via 
sudo  

7/04/2026 - 14h36  



 

2 ) Mapping MITRE ATTACK  

 Incident System
e  

Tactique  Technique Description  Niveau 
de 
risque 

INC
-01 

Brute 
Force SSH 

Linux 
Debian  

TA0006 – 
Credenti
al 
Access 

 T1110 – 
Brute Force 

Tentatives 
répétées sur le 
compte 
testuser 
depuis 
192.168.100.1
02 

CRITIQU
E 

INC
-02 

Modificati
on 
/etc/passw
d  

Linux 
Debian 
 

TA0040 – 
Impact 

 T1565.001 – 
Stored Data 
Manipulatio
n 

Manipulation du 
fichier pour 
créer un 
backdoor root 

CRITIQU
E 

INC
-03 

Dump 
Credential
s  
 

Linux 
Debian 
 

TA0006 – 
Credenti
al 
Access 

 T1003.008 – 
/etc/pass
wd et 
/etc/shad
ow 
 

Extraction des 
hashes pour 
craquage offline 

CRITIQU
E 

INC
-04 

 
Modificati
on 
sudoers 
 
 

Linux 
Debian 
 

TA0004 – 
Privilege 
Escalatio
n 

 T1548 – 
Abuse 
Elevation 
Control 
Mechanism 

Ajout de test 
ALL=(ALL) 
NOPASSWD: ALL 

CRITIQU
E 

INC
-05 

Defense 
evasion 

Linux 
Debian 
 

TA0005 – 
Defense 
Evasion 

 T1070 – 
Indicator 
Removal 

Suppression des 
traces après 
modification 
/etc/passwd 

ELEVEE 

INC
-06 

Brute Fore 
Windows 

Window
s Server 

TA0006 – 
Credenti
al 
Access 

 T1110 – 
Brute Force 

Tentatives 
d'accès sur 
comptes 
Windows 
 

ELEVEE 

 

4. Reconstituion de la chaine ( Fais avec IA pour voir ce qu’il allait proposer) 

 

PHASE 1 — ACCÈS INITIAL 

[INC-01] Brute Force SSH (T1110) 



→ L'attaquant cible le compte testuser depuis 192.168.100.102 

→ Résultat : accès obtenu sur le serveur Linux Debian 

          ↓ 

PHASE 2 — RECONNAISSANCE INTERNE 

[INC-03] Dump /etc/passwd + /etc/shadow (T1003.008) 

→ L'attaquant récupère tous les hashes de mots de passe 

→ Résultat : credentials de tous les comptes du système 

          ↓ 

PHASE 3 — ÉLÉVATION DE PRIVILÈGES 

[INC-04] Modification sudoers (T1548) 

→ Ajout de : test ALL=(ALL) NOPASSWD: ALL 

→ Résultat : droits root obtenus sans mot de passe 

          ↓ 

PHASE 4 — PERSISTANCE 

[INC-02] Modification /etc/passwd (T1565.001) 

→ Création d'un compte backdoor avec UID 0 

→ Résultat : accès root permanent même si le vecteur SSH est coupé 

          ↓ 

PHASE 5 — DISSIMULATION 

[INC-05] Indicator Removal (T1070) 

→ Suppression du backdoor dans /etc/passwd, effacement historique 

→ Résultat : traces effacées, compromission difficile à détecter 

          ↓ 

PHASE 6 — MOUVEMENT LATÉRAL 

[INC-06] Brute Force Windows Server (T1110) 

→ Utilisation des credentials récupérés via /etc/shadow 

→ Résultat : tentative de propagation vers Windows Server 

 



 

 

Priorité Incident Technique Niveau Justification 
P1 Brute Force SSH 

(INC-01) 
 CRITIQUE Point d'entrée 

de toute la 
chaîne 

P2 Modification 
sudoers (INC-
04) 

 CRITIQUE Donne les 
droits root à 
l'attaquant 

P3 Modification 
/etc/passwd 
(INC-02) 

 CRITIQUE Persistance 
root 
permanente 

P4 Dump 
credentials 
(INC-03) 
 

 CRITIQUE Expose tous les 
mots de passe 

P5 
 
 
 
 
 

Indicator 
Removal (INC-
05) 

  Efface les 
preuves 

P6 Brute Force 
Windows (INC-
06) 

  Mouvement 
latéral en cours 

 


