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TP - Authentification SSO Windows

Table des matieres

g (=T (=T [ B =S 1
SCREMA FESEAU ettt et et et e et e e e ea et ea e enaeas 2
Etape 1 - Préparation Active direCtory :.......oouv i 2
Etape 2 - SErveur IS ... et e e 3
Etape 3 - Configurer Pauthentification WindOwWS : .......ooiiniiiiiiiiiiiiiriree e, 5
Etape 4 - Tester la CONNMEXION & .ottt e e e e e e eaaaneenans 8
Etape 5 - Limiter PaCCeS AU SrOUPE : iuuiuniiiiiieiiii ettt eeee e e eaeeaeea e ene e eanaens 9

Le SSO, ou authentification unique (Single Sign-On), est une technologie qui permet
a un utilisateur de s'authentifier une seule fois pour accéder a plusieurs applications,
services ou systémes sans avoir a se reconnecter a chaque fois

Prérequis :

- Un Windows server 2022
- Un domaine
- Un active directory et un DNS

Voir TP : AD DNS Windows Server-Thomas GRZESINSKI

Contexte : Votre entreprise posséde un domaine Active Directory. Vous devez créer un
site intranet interne, qui ne soit accessible qu’aux employés connectés au domaine
Windows, sans saisir a nouveau de mot de passe.


https://thomas-portfolio.fr/AD-DNS%20Windows%20Server%20Gestion%20des%20droits.pdf
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Etape 1 - Préparation Active directory :

- Créer un utilisateur dans I'’AD et un groupe IntranetUsers
- Ajouter votre utilisateur au groupe
IntranetUsers Properties 7 X

General Members Member Of Managed By

Members:
Name Active Directory Domain Services Folder

& Thomas WD19-TG.com/Users

Add... Remove
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- Pour ajouter votre machine cliente au domaine, vous devriez aller dans systéme
-> Comptes -> Acces pro ou scolaire

- Ajouter un active directory

Joindre un domaine

Joindre un domaine

Nom du domaine

WD19-TG.com| X

Impossible de trouver ce domaine. Vérifiez le nom du domaine et réessayez.

Suivant Annuler

- Vous étes enfin raccordé au domaine

EI WD19-TG.com

Etape 2 - Serveur IIS :

- Créer un dossier ISS dans le dossier C

- Maintenant il vous faudra installer le services IIS dans le gestionnaire du
Windows serveur.

- Lancer le service

- Un site par défaut est déja configuré sur le serveur

- Créer un deuxiéme site par défaut

- Pour ajouter un nouveau serveur web faites un clic droit sur « Sites » et ensuite
faites ajouté site

Add Website [ >
Site name: Applic
|samtluc | ‘saintluc | Select...
Content Directery
Physical path:
|C:\iﬂetpub\htm\ ‘ Izl
Pass-through authentication
Connect as... Test Settings...
Binding
Type: IP address: Port:

http v [192.168.200.1 ~| [e0 |

Host name:

Example: www.contoso.com or marketing.contoso.com
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- Lancer le site web pour faire un test

& hitp://192.168.200.1/ ~ & || Search..

(=2 Portail RH - EntrepriseX

Portail RH

Bieanenue, Jean Dupont

Vous étes connecté via le systéme S50 de l'entreprise.

Informations du profil :

* Nom : Dupont

* Prénom : Jean

* Email : jean.dupont@entreprisex_local
* Service : Ressources Humaines
Réle : Gestionnaire RH

Nous allons maintenant mettre en place une redirection DNS pour notre site internet,
ceci permettra aux utilisateurs d’accéder directement au site internet par un nom de
domaine et nom une adresse IP.

- Lancer le service DNS
- Ajouter un alias

saintluc Properties ? *

Host (A} Security

Host (uses parent domain if left blank):

|saintluc |

Fully qualified domain name (FQDM):
|saintluc.‘."u'D15TG.com |

IF address:
|152.1ES.2DD.1| |

[] Update associated poirter (PTR) record

Cancel Apply
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- Vérification :

\Users\Administrator>ping saintluc.WD19-TG.com

inging saintl

y from :
nly from

vy from

nly from

Ping statis :
4, Lost
milli

- Sur un navigateur internet entre le DNS pour vérifier son fonctionnement

e 2 http://saintluc.wd19-tg.com/ - & || Search...

= Portail RH - EntrepriseX L]

Portail RH

Bienvenue, Jean Dupont
Vous étes connecté via le systeme 550 de I'entreprise.

Informations du profil :

* Nom : Dupont

* Prénom : Jean

+ Email : jean.dupont@entreprisex_local
+ Service : Ressources Humaines

+ Role : Gestionnaire RH

Etape 3 - Configurer Uauthentification Windows :

- Sur votre site web dans votre |IS
- Aller dans autorisation
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- Désactiver l'authentification anonyme et activer l'authentification Windows

@ Authentication

Group by: Mo Grouping w

Mame Status Response Type
Ancnymous Authentication Disabled

ASP.MET Impersonation Disabled

Basic Authentication Disabled HTTP 401 Challenge
Forms Authentication Disabled HTTP 302 Login/Redirect
{ Windows Authentication Enabled HTTP 401 Challenge

- Maintenant sur l'onglet “providers” a droite de Windows Authentification
assurez-vous que ceci est configuré dans le bon ordre

Providers ? >

Enabled Providers:

Megotiate
MTLM

Select a provider from the list of available providers and click Add
to add it to the enabled providers.

Available Providers:

Cancel

- Ensuite il vous faudra aller dans les options de vos options Internet
- Aller dans sécurité
- Local intranet
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- Dans sites ajouté votre site internet
Local intranet >

You can add and remove websites from this zone. All websites in
L] this zone will use the zone's security settings.

Add this website to the zone:
Websites:
http: ff=aintluc. wd19-tg. com

- Ensuite dans personnalisé choisissez la connexion automatique de I'utilisateur
et de son mot de passe par session Windows
2, User Authentication
2, Logon
) Anonymous logon
() Automatic logon only in Intranet zone
(® Automatic logon with current user name and password
() Prompt for user name and password
- Ensuite retourner sur votre site internet dans la config IIS et aller dans
- Configuration Editor
- Aller dans le chemin
system.webServer/security/authentication/windowsAuthentication

- Activer le mode Kernel

~ Deepest Path: MACHINE/WEBROOT/APPHOST/saintluc
authPersistNonNTLM True
authPersistSingleRequest False

providers (Count=2)
useAppPoolCredentials False
useKernelMode True

Maintenant dans une invite de commande enregistrer a nouveau le nom d’hote et le
http de votre site internet avec ses commandes :

9-ThomasG

Registe s for CN=WDS2819- THOMASG,OU=Domain Controllers,DC=WD19-TG,DC=com
h m
Updated o

- Elles permettent de mettre a jour les SPN* présentent dans votre serveur
- Vérifier si cela a bien été pris en compte avec cette commande :

U=Domain Controller
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SPN* (Service Principal Name) est un identificateur unique pour une instance de
service dans un environnement Active Directory, utilisé par I'authentification Kerberos
pour associer un service a un compte de connexion

Etape 4 - Tester la connexion :

- Test avec I'utilisateur Thomas crée

[ Portail RH - EntrepriseX x | +

&< C A Non sécurisé | saintlucwd19-tg.com

Portail RH

Bienvenue, Jean Dupont
Vous étes connecte via le systéme SSO de I'entreprise
Informations du profil :

« Nom : Dupont

Prénom : Jean

Email : jean.dupont@entreprisex_local
Service : Ressources Humaines

Role : Gestionnaire RH

- Notre utilisateur peut donc accéder directement au site sans devoir entrer des
identifications sur le site.
- Maintenant nous allons limiter 'accés au groupe IntranetUsers

Il N’y a pas de saisie de mot de passe car lorsque I'authentification Windows est
activée, si l'utilisateur est déja connecté a un domaine Windows, le navigateur peut
automatiquement transmettre ses informations d’identification.

Ce comportement fait partie du mécanisme de Single Sign-On (SSO), qui permet une
authentification transparente, sans devoir ressaisir ses identifiants.

Active Directory (AD) et Kerberos jouent des réles fondamentaux dans le SSO sous
Windows. AD est la base de données de sécurité centralisée : il stocke les comptes,
les secrets associés aux utilisateurs, les politiques, etc. Kerberos est le protocole
d’authentification par défaut dans un domaine : aprés la connexion de I'utilisateur sur
la machine, il délivre un ticket d’authentification (TGT), puis des tickets de service pour
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les ressources demandées. Grace a cela, l'utilisateur peut accéder a plusieurs

SSO

ressources sans avoir a se reconnecter a chaque fois.

Etape 5 - Limiter lacces au groupe :

- Pour des raisons de sécurités et de confidentialités

restreindre 'accés a certains utilisateurs

- Aller sur votre IIS
- Dans autorisation

- Aller dans son explorateur de fichier
- Aller sur le fichier web

- Appliquer une régle comme quoi vous autorisez I'accés au groupe intranet et

vous refusez 'accés aux autres utilisateurs

Mj web - Notepad

File Edit

Format View Help

<?xml version="1.8" encoding="UTF-8"2>

<configuration>

<system.webServer:>
<defaultDocument>

<files>»

<clear />

<add
<add
<add
<add
<add
</files>»

value="
value="
value="
value="
value="

< /defaultDocuments>
</system.webServer:>

index.html™ />
Default.htm” />
Default.asp” />
index.htm" />
default.aspx" />

il vaut mieux donc

<system.web>»

</system.web>

<roleManager enabled="true" />

<!-- Restriction d'accés --3

<guthorization:>
<allow roles="WD19-TG.com\)Intrant.Users" />
<deny users="*"

<fauthorization>

/>

ConTlguration

- Laregle s’applique dans les régles du site dans .NEt Authorization Rules

| Manager

JMASG b Sites » saintluc >

@ .NET Authorization Rules

Use this feature to specify rules for authorizing users

Mode Users Roles

Ln 19, Col 37

to access websites and applications.

Verbs.

Entry Type

Allow WDTE-T6.comiin...

Deny All Users
Allow Al Users

R

100%

Windows (CRLF)

192.168.100.155

UTF-8

o

23/09/2025

x
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La regle Allow All user ne peut étre supprimé depuis l'interface, donc c’est pour
cela que l'on a précisé dans le fichier que l'on refusé l'accés a tous les
utilisateurs. Pour que I'on puisse “surchargé” localement sans casser I'’héritage
Connexion automatique pour l'utilisateur Thomas

E | [ Portail RH - EntrepriseX x +

« @] A Non sécurisé | saintlucwd19-tg.com -3

Portail RH

Bienvenue, Jean Dupont
Vous étes connecté via le systéme SSO de I'entreprise.
Informations du pl’Oﬁl H

Nem : Dupont

Prénom : Jean

Email : jean dupont@entreprisex local
Service : Ressources Humaines

Role : Gestionnaire RH

T Y

Refus par 'utilisateur test
E | [ 401-Unauthorized: Access is o= X | - = a

= C A Nonsécurisé | saintlucwd19-tg.com % 78 = @® 2

Server Error

401 - Unauthorized: Access is denied due to invalid credentials.

You do not have permission to view this directory or page using the credentials that you supplied.

Votre serveur est donc configuré reposant sur le principe de SSO

Source : TP-Service WEB/DNS/Routage -Thomas GRZESINSKI
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