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C’est quoi pfSense ?

pfSense est un systeme d’exploitation open source ayant pour but la mise en place de
routeur/pare-feu basé sur le systeme d’exploitation FreeBSD.
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Schéma réseau

Réseau

Adresse
Réseau

INTERNET
vmbr pfSense
192.168.160.0

vmbrQ
—
1 netd

net1 net0
L
P Statique:_ 192.168.160.1/24!
192.168.160.2/24
Passerelle:

net2
Réseau WAN
192.168.160.1/24 192.168.170.1/24
. Adresse Réseau
Réseau 192.168.20.0124
vmbr2 DMZ

Adresse Réseau
192.168.170.0/24

neto \tﬂ
I’{': y &

Router

NOUS
" Adresse IP: 192.168.20.x/24
IP Statique: IP Statique:
192.168.170.2/24 192.168.170.2/24
Passerelle: 192.168.170.1 Passerelle: 192.168.170.1
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Installation de pfSense

- Tour d’abord il vous faudra installer I'iso pfSense

- Ensuite une fois dans le promox vous devez créer une nouvelle carte réseau, cette carte réseau
nous servira a y attribuer une adresse LAN tandis que la carte réseau configurer de base nous
SerV|ra de WAN, vmbr2 Linux Bridge Yes Yes No eno3 Thomas Grzesinski

Maintenant vous devez créer votre machine virtuelle pfSense, ajouter lui 2 coeurs, 2048 mbit et
20go de stockage ce qui est largement suffisant pour pfSense une fois ceci fait il ne faut surtout
pas lancer la machine virtuelle

- En effet vous devez ajouter votre carte réseau « vmbr » sur cette machine pour pouvoir avoir un

réseau LAN. Vous devez donc avoir deux cartes réseau BRI G0 virlio=BC:24-11-E2-E0:44,bridge=vmbr0 firewall=1
— Network Device (net1) virtio=BC:24:11:EA-E3.67 bridge=vmbr2 firewall=1
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Installation de pfSense

- Une fois ceci fait vous devez lancer votre machine virtuelle et I'installation

se mettra en place betcome 1o prsense

. Boot Hulti user [Enter]
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

- Au démarrage vous étes censé avoir un message qui affiche le début

6. Kerne default/kernel (1 of 1)
7. Boot Options

pfSense Installer

- S—
— Copyright and distribution notice Autoboot in 3 seconds. [Spacel to pause
y Copyright and Trademark Notices.

Copyright 2884-2816. Electric Sheep Fencing. LLE ("ESF™).
All Rights Reserved.

Copyright 2814-2823. Rubicon Communications. LLC d/b/a Hetgate
("Netgate™).
All Rights Reserved.

All logos, text, and content of ESF and/or Hetgate, including underlying

HTHL code. designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laus and treaties, and may not be used or reproduced without the prior
express written pernission of ESF and/or Netgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express uritten
pernission of ESF and/or Netgate. A1l other trademarks shown herein are

26—
[fccept ]
p
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Installation de pfSense

Pour avoir une bonne installation: Installer pfSense en auto (UFS)

* |nstaller le sur Uentierete du disque

* |nstaller le sur le disque de démarrage (MBR)

* Choisirles 20 GO de disque qu’on a mis en place
* Confirmer (commit)

 Redémarrer

Une fois que ceci est fait pfSense s’installera, si tout est bien configuré lors de votre redémarrage

interface assignment option.

alors votre elle détectera les deux cartes réseaux et o Il
netl: link state changed to UP
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C’est quoi la difféerence entre WAN
et LAN

WAN: Réseau étendu (WAN en anglais), est un réseau informatique ou un réseau de
télécommunication couvrant une grande zone géographique, typiquement a I’échelle d’un pays,
d’un continent ou de la planéte entiére. Le plus grand WAN est le réseau internet

LAN: Réseau local (LAN en anglais) est un réseau informatique ou les terminaux qui y

participent s'envoient des trames au niveau de la couche de liaison sans utiliser
I’accés a internet.
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Configuration pfSense (proxmox)
installation

Maintenant lors du redémarrage de vitre pfSense on vous demandera d’attribuer les cartes
réseau au WAN et LAN

Choisissez vtnetO pour le WAN car c’est la carte réseau du réseau étendu

Choisissez vtnetl pour le LAN pour que se soit la carte réseau de notre réseau LAN

Assigner les deux cartes réseau en appuyant sur «y » (yes)

HAH f(wan) -» vtnetH -» v4/DHCP4: 192.168.28.56/24

Vous étes censes avoir Ceci: [ Repes ~3 vtnet1 ~> v4: 192.168.1.1/24
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Configuration pfSense (proxmox)
installation

Donc si vos cartes sont détectées on doit maintenant:

o AT i nter the UAHW interface name or 'a’ for auto-detection
Décider que notre vtnetO soit notre WAN e iy, nLertace nan

o AR nter the LAN interface name or 'a' for auto-detection
Et on decidera donc pour notre Lan la carte vinetl, wiebeliiietintit: Fireualling/NAT mode.

vtnetl a or nothing if finished): wvtnetif]

o Maintenant saisissez « y » pour assigner les deux cartes |UEEUESEEENTINEEIEEEEIEREER SIS EIEE

-» vinetA
-» vinetl

Do you want to proceed [ylInl? y

riting configuration...done.

One moment while the settings are reloading... done!
onfiguring loopback interface...done.

onfiguring LAN interface...done.
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Configuration pfSense sur la
machine cliente (proxmox)

(e]

Maintenant que tout est configuré nous pouvons enfin assimiler une machine cliente sur le réseau LAN.
Pour qu’on est acces a pfSense version graphique pour mieux gérer notre réseaul.

[e]

Vous devez donc rajouter une machine (Linux ou Windows), mais aussi faire en sorte que la carte réseau
de cette machine-ci soit la carte réseau du LAN [ Enrmmpmmw"s virlio=BC-24-11-81-67-6A bridge=vmbr2 firewall=1

[e]

Lancer la machine virtuelle

[e]

Une fois ceci fait aller sur internet et entrer I'adresse IP LAN du pfSense (192.168.1.1) et la page de

pfSense s’affcichera "= %~
Rlisense

Les logins et mot de passe sont admin et pfsense configurer
le base
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Configuration pfSense sur la
machine cliente (proxmox)

Une page s’ouvrira et on vous y demandera de configurer votre pfsense:
Vous pouvez changer le nom d’héte

Le domain

En DNS primaire on peut y mettre 8.8.8.8 (Google DNS)

En DNS secondaire on peut y mettre 1.1.1.1 (est un résolveur DNS public géré par Cloudflare, qui offre
une solution rapide et privée pour la navigation sur Internet.)

On ne met pas de DHCP en place Configure LAN Interface

ET ON MODIFIER LE LAN IP ADDRESS EN 192.168.x.1 en masque 24 v oo
P . . . Type dhcp if this interface uses DHCP to obtain its IP address

On défini un mot de passe administrateur I

Reloade et on patiente

A partir de maintenant vous étes censés ne plus avoir acces a internet (¢’est normal)
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Configuration pfSense sur la
machine cliente (proxmox)

On va devoir maintenant modifier I'adresse IP de notre machine cliente comme ceci:

-Ony met une adresse |IP a notre machine cliente  IntemstProtocol Version 4 (PP Propertes

General

‘You can get IP settings assigned automatically if your network supports

- O n m et CO m m e passe rel |e | ’ | P LA N d u pa re_fe u this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically

- Et en D N S p réfé ré 8 . 8 . 8 . 8 (@) Use the following IF address:

IP address: | 192.168 . 160. 2 |
: briet mask: | 255.255.255. 0 |

- DNS secondaire 1.1.1.1 5”
Default gateway: | 192168 . 160 . 1 |

Obtain DMS server address automatically

(®) Use the following DMS server addresses:

Preferred DMS server: | a8 .8 .8 .8 |
Alternate DMS server: | 1.1 .1.1 |
[Jvalidate settings upon exit Advanced...

Cancel
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Configuration pfSense sur la
machine cliente (proxmox

Une fois ceci fait on entre la nouvelle adresse IP LAN dans internet et on peut enfin accéder a
notre pfSense

'interface pfSense s’affichera enfin:

/00

Cette interface nous permettra de configurer des regles, notre dmz et la redirection de nos ports

pour notre pfSense

] B aoa WAN ™ 10Gbase-T <full-duplex> 192.168.20.142
On y retrouve d’ailleurs nos cartes réseaux
“'-L_ LAN 1~ 10Gbase-T <full-duplex= 192.168.160.1
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Contfiguration DMZ

C’est quoi une DMZ ?

Zone démilitarisée (DMZ) est un sous-réseau sépare du réseau local et isole de celui-
ci ainsi que d'Internet par un pare-feu. Ce sous-réseau contient les machines étant
susceptibles d'étre accedées depuis Internet, et qui n‘ont pas besoin d'acceder au
réseau local. (Zone tampon entre réseau Sécurisé et non securisé)
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Contfiguration DMZ

Pour configurer une DMZ nous devons donc rajouter une troisieme carte réseau sur notre pfSense
gue nous avions créé. Nous avons donc maintenant trois cartes réseau.

= Network Device (net0) virtio=BC:24:11:E2:E0:44 bridge=vmbr{ firewall=1

= Network Device (net1) virtio=BC:24:11:EA.E3:67 bridge=vmbr2 firewall=1

= Network Device (net2) virtio=BC:24:11:2E:40:35 bridge=vmbrb, firewall=1

Retourner sur votre machine cliente pfSense puis aller dans « Interfaces -> Assignements » et
vous pouvez observer qu’une troisiéme carte réseau est détecté. -
Ajouter la et renommer la en « DMZ » =

Ajouter lui une adresse IP static en 192.168.x.1 en 24

Confirmer et appliquer les changements

v
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Contfiguration DMZ

PRl Interfaces Q0

Retournez sur votre interface et la carte réseau pour la DMZ a bien €t€é ajOUté "zu 4 iocseset<uicuior 1021582056
;!—_ LAN A 10Gbase-T <full-duplex> 192.168.160.1

shDMZ M 10Gbase-T <full-duplex> 192.168.170.1

Maintenant nous voulons donc mettre en place une machine Windows Server ou un serveur

Apache
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Méthode Windows Server

Ajoutez une machine Windows Server et modifié sa carte réseau pour y mettre la carte réseau de
notre DMZ = Network Device (net() virtio=BC:24:11:92:60:41,bridge=vmbr firewall=1

Propriétés de: Protocole Internet version 4 (TCP/IPv4) *

Attribuer sur cette machine:

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

- u n e a d resse I P 19 2 . 168 .X. 2 (O) Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :
Adresse IP: 192 . 188 . 170 . 2
Masque de sous-réseau : 255,255,255, 0

- Cadresse |IP DMZ du pare-feu

Passerelle par défaut : 192,168 . 170 . 1

| III

Obtenir les adresses des serveurs DNS automatiquemen

_ D N S p réfé ré 8 . 8 ] 8 . 8 (®) Utiliser I'adrisése':a: eeeeeee DNS suivante :

i

- DNS secondaire 1.1.1.1

=
o
=i
[
Iy
[
=]
o
o
3
o
m
I3
m
3
o
c
3
b3
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Méthode Windows Server

Lancer la machine Windows Server, allez sur internet et vous pouvez observer que vous ne pouvez
pas naviguer sur le web et c’est tout a fait normal.

Vous devez donc ajouter une régle pour la DMZ dans pfsense:

Il faut donc attribuer ces régles ci qui permettent de dire

wwwwww

que notre DMZ puisse accéder a internet
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Meéethode Windows Server

o Une fois que tout ceci est fait je voudrai faire en sorte qu’on puisse accéder a une page web mise sur ma
DMZ, depuis mon réseau local et en dehors du pfSense

o Pour faire ceci vous devez installer un serveur web (11S) voir le TP-Web DNS

o Sitout est bien installé entrer I'IP 127.0.0.1 sur internet et ceci est censé s’afficher pour confirmer que
votre serveur est bien installé: -

Internet Information Service®

Welcome Bienvenue  Tervetuloa

£3c¢ Benwenuto U

€ 3 W sienvenido Hos geldiniz nevanz=

Bem-vindo |

| Kahwe
Vitge oploate nmen SRS
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Méthode Windows Server

Maintenant ajouté dans le dossier C:\inetpub\wwwroot un fichier index.html

Ce dossier sert de base a la configuration du site web de base du gestionnaire IS

L

2 Chinetpubwwwrootiindex...

Bonjour tout le monde, ceci est la preuve que mon pfSense est bien opérationel. Signé Thomas Grzesinski

Maintenant on a un souci c’est que I'on ne peut pas accéder a ce site web en depuis notre WAN
donc pour résoudre ce probléme nous devons ajouter une redirection de port
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Méthode Windows Server
redirection port

Retourner sur votre interface pfSense

Et on va créer une régle de Nat Port Forward qui permettra a rediriger des paquets réseaux recus
sur un port donné d’'n ordinateur ou d’un éauinement réseau vers un autre ordinateurs ou
équipement réseau sur un port donnée - ‘

Donc il faut ajouter une régle NAT IP qui dit que pour les flux qui proviennent de I'interface WAN en
TCP sur I'adresse publique du WAN on va relier le flux vers le serveur WEB en interne (notre
adresse serveur WEB) et on applique
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Méthode Windows Server
redirection port

Il ne faut pas oublier dans lI'interface WAN de désactiver la case « Bloquer les flux qui arrivent sur
I'interface WAN »

Reserved Networks

Block private networks
and loopback addresses Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (1048, 172.16/12, 192.168/16) and unigue local addresses per
RFC 4193 (fc00:/7) as well as loopback addresses (127/8). This option should generally be turned on, unless this network interface resides in such a
private address space, too.

On entre 'adresse IP sur internet et on voit qu’on a acceés a notre serveur web qui est dans notre
reseau mais depuis le WAN | R G 105 16500152

Bonjour tout le monde, ceci est la preuve que mon pfSense est bien opérationel. Signé Thomas Grzesinsk

02/09/2024
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Notion de sécurité LAN

Une notion de sécurité importante a mettre en place, c’est que notre réseau LAN a acces a tout
les réseau.

Premiére régle bloquer les flux entre le LAN et la DMZ

726676827
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Notion de sécurité LAN

Mais je voudrai accéder a mon serveur web depuis le Lan donc:

Deuxieéme régle: Quand la source c’est le LAN subnet et la destination

'adresse de la DMZ, et quand c’est du http j'autorise

nnnnnnnnnnn
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Notion de sécurité LAN

On peut donc accéder a la page web depuis le LAN, mais on ne peut rien envoyer au serveur DMZ

. C:\Users\sio»ping 192.168.176.2
& G A Notsecure | 192.168.1702 ping

I}

Bonjour tout le monde, ceci est la preuve que mon pfSense est bien opérationel. Signé Thomas Grzesinski nging 192.168 7g. 2

with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.
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Meéethode Linux

Pour la méthode Linux il vous faudra donc : - Configurer une adresse IP statigue comme sur
Windows

-Installer un serveur Apache

- Configurer une adresse |IP statique et son gateway
- Appliquer les mémes regles

- Méthode a utilisé en AP (plus rapide et simple)
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TP-DMZ ADDON
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Choix de solution de monitoring

Comme choix de solution j’ai choisi Ntop, en effet Ntop permet de ne rien modifier a
I'infrastructure présente, on peut le placer ou on veut pour monitorer des sections précise ou le
placer entre le switch cceur de réseau et le routeur de périphérie pour analyser le trafic vers
internet

Pour pfSense:

o Une surveillance en temps réel

(¢]

Analyse détaillée du trafic

(e]

Gestion des protocoles
Performance et évolutivité

(¢]

(¢]

Alertes et notifications

02/09/2024
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Installation ntop

On doit donc maintenant installer ntop vous devez donc sur votre interface pfSense aller dans:
o System -> Available Packages -> on recherche ntop et on l'installe

Search term ntop Baoth L Q&_mh

Enter a search str g or “ni: regula'e:- pression 1o search package names and descriptions.

Name  Version Description

ntopng 0.8.13_10 ntopng (replaces ntop) is a netwark probe that shows network usage in a way similar to what top does for processes. In interactive mode, it I.
displays the network status on the user's terminal. In Web mode it acts as a Web server, creating an HTML dump of the network status. it sparts a

MWetFlow/sFlow emitter/collector, an HTTP-based client interface for creating ntop-centric monitoring applications, and RRD for persistently storing
traffic statistics.

Package Dependencies:
& webfonts0.30_14 & mopng-5.6.020220020.1 & libmaxminddb-1.7.1_1 & graphviz8.1.01 & redi=7.21 & gdbm-1.23
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Installation ntop

Ensuite dans diagnostics deux nouveaux onglets sont donc apparus « ntopng » et « ntopng
settings »

Cliguer sur ntoppng settings configurer un mot de passe et choisissez I'interface LAN

Une fois que ceci est fait cliquer sur le lien dans la section Acces ntopng _ .
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Intertace ntopng

ot secure | hitps://192.168.160.1:3000 a A ¢ m vE w - M0

Vous devez donc arriver sur cette interface avec I'adresse

1420 kops e . s
vett - sl o Jus=alsolonlzaln=] Q| seard o 2

Top Flow Talkers

IP de votre machine LAN.

Vous pouviez donc maintenant monitorer votre réseau

L
s
=
o
Hoss
a
eterace
@
Serings
<Pt
Demloper
®
Hep
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Schéma réseau acces bureau a
distance

INTERNET

Réseau

Adresse fSense

Réseau vmbr1 P vmbr0 Router

192.168.160.0 /

—

IP Statique: 192.168.160.1/24
192.168.160.2/24 net2
Passerelle:

Réseau WAN
192.168.160.1/24 192.168.170.1/24

Réseau Adresse Réseau

192.168.20.0/24
vmbr2 DMZ
Adresse Réseau
% 192.168.170.0/24

7 net0 net0
Monitoring du réseau Lan avec (Ntop)
.
—

| "
/
Accés bureau a distance NOUS
[ 7} depuis le WAN au serveur
' " DMZ Adresse IP: 192.168.20.x/24
IP Statique: IP Statique:
192.168.170.2/24

192.168.170.2/24

Passerelle: 192.168.170.1 Passerelle: 192.168.170.1
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Acces bureau a distance

Maintenant je voudrai pouvoir accéder a mon Windows Serveur mais a distance

Pour faire ceci on doit tout d’abord rajouter une redirection de port donc NAT->Port Forward->Edit

Ajouter une regle comme celle-ci qui dit:

On fait en sorte que I'interface WAN en Protocol TCP a destination de I'adresse WAN sur le port
5500 ( redirection de port pour des raisons de sécurité) redirige vers notre Windows Serveur
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Acces bureau a distance

Il faut donc maintenant vérifier dans les régles du WAN si on a une régle qui dit confirme bien la
redirection RDP vers Windows serveur ' O1I9ME  IPvd . *  192168.170.2 3380 (MS . none NAT Redirection ROP vers Windows %;fﬂ-é@

TCP RDIP) Serveur

o
-
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Acces bureau a distance

Il faut maintenant sur votre Windows Serveur autoriser le bureau a distance A-D'Bd
Activé

Afficher les paramétres

Afficher les paramétres

Paramétres avancés

Une fois ceci fait on ajoute va dans la gestion de 'ordinateur et on y ajoute un user si on n'a pas
de Active Directory (Utilisation de I'administrateur perso)

Ensuite on va dans groupes on clique sur « Serveurs Acces Distant RDS » et on ajoute notre user
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Acces bureau a distance

Ensuite on va dans le panneau de configuration de I'ordinateur-> Systéme et sécurité -> Systeme

-> Parameétres d’utilisation a distance

Et on choisit notre utilisateur — Gadministrateur

Maintenant sur notre machine connectée au réseau WAN aller dans le bureau a distance et
connecter vous a votre Windows Server avec I'lP Windows server et son port g e ‘

| Connexion Bureau
¢ A distance

Ordinateur ‘ 192.168.20.192:5500

Nom WIN-S8KUDGKCOSE \Administrateur

ilisateur
Vos informations d ‘identification seront demandées lors de la
nnnnnnnn

Entrer les logs et vous avez acces au serveur
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