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chéma du contexte

Zabbix
Adresse IP
192.168.20,40"

02/09/2024




ZABBIX

Zabbix est un logiciel libre permettant de surveiller I’état de divers réseau, serveurs et autres
matériels réseau et produisant des graphiques dynamiques de consommation des ressources.

Pour installer Zabbix il est préférable de suivre ce tuto TUTO-ZABBIX

Lidentifiant et le mot de passe par défaut de Zabbix est : Admin et zabbix
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https://itech.nezrond.fr/index.php/2023/07/20/zabbix-6-4-installation-et-exploitation-sur-debian-12/

Intertface Zabbix

Au démarrage l'interface de Zabbix ressemble a ceci:

oooooooooooooooooooooooo

" Pas d
Sur cette interface nous pouvons y configurer des == 1?;“?0
hotes a monitorer, voir les problémes liés aux - — :
machines sur le réseau via le tableau de .,.,,.. o W ' “‘m mm:m D |
disponibilité de I'hdte. LI,
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Configuration d’'un agent Zabbix
sur un débian

Nous allons maintenant configurer un agent Zabbix sur notre machine débian.

Lagent Zabbix est déployé sur une cible de surveillance pour surveiller activement les ressources
et applications locales(disques durs, mémoire, statistiques du processeur...)

Sur la machine débian a monitorer il faut donc:
- Installer 'agent apt install zabbix-agent
- Aller dans le fichier conf nano /etc/zabbix/zabbix_agentd.conf

- Mettre I'adresse IP du Zabbix pour que notre machine zabbix puisse récupérer les paquets de
notre hote ENEEICERTEIEE
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Configuration d’'un agent Zabbix
sur un débian

- Ensuite redémarrer I'agent avec la commande systemctl zabbix-agent restart

Retourner sur I'interface Zabbix R

Dessus vous devez: o -

- Aller dans collecte des données -> hotes

- Créer un hote e

- Dessus il faudra la nommer , mettre son adresse IP et comme modéles le Zabbix agent

- Si tout est configuré correctement la disponibilité de votre agent devrait étre verte et |l
remontera des don nées DEBthomasg Ekments 4 Déclenchelrs 2 Graphiques 1 Découverte Weh  192.168.20.152:10050 Zabii agent Activé m M

Pour voir les données remontées aller dans « Surveillance » -> derniéres données =
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Configuration d’'un agent Zabbix
sur Windows

ZABBIX FRODUCT  SOLUTIONS  SUPPORTASERVICES  TRAINNG  PARTNERS  COMMUNTY  ABOUT US

Sur Windows, la mise en place d’un agent est un peu plus simple.

En effet aller sur le site internet de Zabbix et installer I'agent pour un Windows

Download pre-compiled Zabbix agent binaries

URL: Zabbix agents

Windows. . amdsa oLt OpanssL Ml

H ’ H y . 2 1y . 18 Zabbix Agent (64-bit) 7.04 Setup %
Une fois I'agent installer, lancer I'agent et configuré I'adresse IP de votre Zabbix =meeoe.
T

Vérifier I'installation de I'agent en allant dans la console Windows (W+R) et regarder si 'agent est

bien installe -.E,}gzahhi:-:ﬂqent Provides sys... Enco.. Automatique (débu... Systéme local
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https://www.zabbix.com/download_agents

Configuration d’'un agent Zabbix
sur Windows

Retourner sur votre interface Zabbix configurer votre héte Windows, en y mettant son adresse IP
et comme modéles « Windows by Zabbix agent »

De la méme maniére que Debian si I'agent est bien configuré sa disponibilité devrait étre verte et
il devrait remonter des données dans la surveillance de Zabbix

= =
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Configuration d'un SNMP sur un
Windows Server

On voudrait cette fois ci, configurer un SNMP sur un Windows server pour pouvoir le monitorer a
distance

SNMP: Simple Network Management Protocol, en francais « protocole simple de gestion de
réseau », est un protocole de communication qui permet aux administrateurs réseau de gérer les
équipements du réseau, de superviser et de diagnostiquer des problémes réseaux et matériels a

distance.

Pour faire ceci on doit donc aller dans le gestionnaire du serveur Windows et ajouter le service
SNMP

[ o Service SMNMP (Installé)
Une fois ceci fait aller dans la console du serveur (W+R) et entrer services, rechercher « Services

SNMP »
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Configuration d'un SNMP sur un
Windows Server

Double cliquer dessus et dans interruption et sécurité ajouté comme nom de communauté
« public » et la destination I'adresse IP du Zabbix

Intemuptions Sécurité e

Noms de communautés acceptés

Une communauté SNMP regroupe des périphériques et des systemes de gestion. Seuls les
membres de la méme communauté peuvent échanger des messages SNMP, et un périphérique
ou un systeme peut appartenir a plusieurs communautés.

La communauté par défaut est donc « public »

Redémarrer le service une fois que tout est configuré
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Configuration d'un SNMP sur un
Windows Server

Retourner sur I'interface Zabbix pour configurer son hote, cette fois-ci vous devez donc mettre un
modéle Windows by SNMP ™

Hote IPMie Tags Macros Inventaire  Chiffrement  Table de corespondance

* Nom de 'hdte | WServerThomasG
Nom visible

Modéles Mom
Windows by SNMP Supprimer lien Supprimer lien ef netioyer

Sélectionner
* Groupes dhates Sélectionner
Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
SNMP | 10216320 62 B os | s

Version SNMP | SNMPv2 ~

Communauté SNMP | {SSNMP_COMMUNITY}

Si tout est bien configuré la disponibilité de I'hote devrai étre verte

WServerThomasG Eléments 77 Déclencheurs 34 Graphigues 10 Découverte 3 Web  192.168.20.62:161 Windows by SNMP active EIRE

Aller dans surveillance -> héte et les données remonterons ——~~ =7
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Supervision d'un switch cisco

Configuration:

- Tout d’abord il vous faudra connecter votre switch a votre pc en mode console pour pouvoir le
configurer

On va configurer une interface réseau sur un VLAN pour qu’il puisse étre lisible sur le réseau

- On active les traps SNMP avec la commande snmp-server enable traps

- On choisit la destination de notre serveur et la communautE | —

- On sauvegarde avec un write memory
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Supervision d'un switch Cisco

Sur 'interface Zabbix nous allons configurer un hote pour le switch Cisco. Il faut donc attribuer son
adresse IP, on choisira comme modéle le Cisco |0 by SNMP. Ceci dépendra de votre switch Cisco.

On rajoutera en plus une « Macros », les macros sont des variables, identifiées par une syntaxe
spécifique. Les macros se résolvent en une valeur spécifique en fonction du contexte.

On ajoutera donc la macro {$COMMUNITY} et en valeur public, vu qu’on a attribué celle-ci sur le

G 192.163.20 220161 Em Activé  Deriéres données 23 Probiems Tableaut de bord 1
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Supervision d'un switch Cisco

La méme chose, pour voir si votre supervision est opérationnelle. Aller dans Surveillance ->
derniéres données.

Et si tout est correctement configuré alors votre serveur devrait remonter des données
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Supervision

Voici le résumer des trois hotes que I'on a supervise.

Le serveur Zabbix se supervise automatiquement

Nom a nterface Disponibilité Tags Etat Demiéres données Problémes Graphigues Tableaux de bord Web
Cisco 192.168.20.220:161 class: network Activé Demiéres données 23 Problems Tableaux de bord 1

182.168.20.152:10050 class: software | target: zabbix-agent Activé Derniéres données 4 Problems Graphigues 1 Tableaux de bord 1

class: os | target windows Activé Demiéres données 116 Graphigues 13 Tableaux de bord 3

102.168.20.62:161 [ snuP | class: os | target windows Activé Dermiéres données 77 [1] Graphigues 10 Tableaux de bord 3
WThomasG 192.162.20.140:10050 EQ

Zabbix server 127.0.0.1:10050

class: os Activé Dermniéres données 129 Problems Graphigues 25 Tableaux de bord 5

Affichage de 5 sur 5 trouves
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Automatisation détection
d’anomalie

Zabbix propose plusieurs possibilités et différentes fonctions lorsque nous supervisions les
machines.

Mais on aussi la possibilité de créer des alertes automatiques pour nous prévenir en cas de
problémes sur 'une de nos machines [

. . Donnees opérationnelies
.
COI Ifl gu ratl OI I . Sévérte | Nonclassé | Information | Avertissement | Moyen [JIERQ Dessstre
- Expression | 2=t (/DEEshenasy/agent.nostnan) =2

- Aller dans vos hotes , sur I'une des machines cliquer sur déclencheurs

- Créer un déclencheur

Active [v]
Actualiser Clone Supprimer Annuler
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Automatisation détection
d’anomalie

- Donner un nom a ce déclencheur
- Son niveau de sévérité si I'événement est grave ou non e [ —
- Ecrivez un script (expression) qui permet de définir la

cause de I'évenement. Nous ici on a décidé de recevoir un

mail quand la machine sera éteinte ou hors ligne

- Aller ensuite dans « Alertes -> Actions ->Actions de déclencheurs o

- Créer une action ou vous lui donnerez un nom

- Ajouter lui une condition (ajout de notre déclencheur)
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Automatisation détection
d’anomalie

- Avant d’actualiser aller dans opérations

- Faites en sorte que votre Admin recoit un message lorsque la machine est hors connexion

Détails de I'opération

- Pour configurer le mail de votre Admin aller dans utilisateurs et ajouter

D 01 messag
(0 - indéfiniment
. » - P - Durée de I'étape | 0 (0 - utiliser les paramétres par défaut de laction)
| u I SO n a d reSSe m a I | O u SO n n u m e ro d e te | e p h O n e : * Aumoins un utilisateur ou un groupe d'utilisateurs deit &tre sélectionné.
Envoyer aux groupes dutilisateurs Sélectionner
nvoy ilisateurs
Média Type  Envoyera Lorsque actif  Utiliser si sévérité Etat Action moyer uiement &
Email  thomas.grzesinski2@gmail.com 1-7,00:00-24:00 [ A8 ~ctivé  Ediion Supprimer Meseags prsannats [
Sujet | ATTENTION 1t
SMs [T1 06 52 53 67 12 1-7,00:00-24:00 (I A WIS Désactivé Edition Supprimer Messag [ s machne gy e s
Ajouter
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Automatisation détection
d’anomalie Notification mail

Mais pour recevoir cette anomalie vous devez donc configurer un serveur SSMTP sur votre Zabbix.

Configuration:

- Avant vous devez sur votre adresse mail activer la vérification en deux étapes

- Une fois ceci fait vous devez configurer un mot de passe d’application nommer le donc ssmtp

Mom de I'appli
ssmitp

- Un mot de passe sera d’application sera donc généré

ahmb zeoi yxmf wgbb

02/09/2024 19



Automatisation détection
d’anomalie Notification mail

- Maintenant sur votre machine Zabbix vous allez installer un serveur ssmtp avec la commande
apt install ssmtp

- Ouvrer le fichier de configuration du serveur nano /etc/ssmtp/ssmtp.conf
- Configurer votre adresse mail dans le root

- Le mailhub sera donc le smtp sur port 465

d’applications que I'on a générer précédent
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Automatisation détection
d’anomalie Notification mail

- Sauvegarder et ensuite lancer un message test sur votre mail

. root <thomas.grzesinski2@gmail.com= 14:48 (il v a O minute)
" Aeci:moi w

Test de la messagerie du serveur Zabbix

- Sur votre interface Zabbix vous devez donc configurer le type de média de cette

maniere;:

02/09/2024
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Automatisation détection
d’anomalie Notification mail

- Lancer un test a votre adresse mail pour voir si tout cela fonctionng T™str's vpe de e emar

* Envoyer @ | thomas.grzesinski2@gmail.com
Sujet | Tester le sujet

*Message | Ceciest un message de test de Zabbix depuis son interface

@. thomas.grzesinski2@gmail.com 15:08 (ilyaominute) ¢ @& €

Amoi -

Ceci est un message de test de Zabbix depuis son interface

- A partir de maintenant vous allez donc recevoir des mails automatisés si votre machine ne
répond plus

Problem: Zabbix agent: Zabbix agent is not available (for 3m)  geite de reception x
@ omoresnanegmaicon thomas.grzesinski2@gmail.com 5m ago
Problem started at 16:07-:39 on 2024.10.06 Problem name: Zabbix agent: Zabbix agent is not available (for 3m) Host: DEBthomasg Severity: Disaster Operational data: not available (0) Qriginal problem 1D: 5874 m ATTE NTIO N ! ! ! !
La machine débian ne répond plus
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Source aide au tp

Source installation de Zabbix: Tuto
Source agent Zabbix Debian: Tuto
Source SNMP Windows Server: Tuto

Source SNMP Cisco: Tuto

Source création d’alerte et automatisation: Tuto
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https://itech.nezrond.fr/index.php/2023/07/20/zabbix-6-4-installation-et-exploitation-sur-debian-12/
https://youtu.be/ZJ7VdSZ_fQc?si=4q6lOzu6aS3TcIop
https://youtu.be/J7aXtyiEOXk?si=GYhwTogoFOzPITO6
https://www.acipia.fr/support/faq/protocole-snmp-switch-cisco/
https://youtu.be/FGZ1F66MV9A?si=I27G9gEVOIKdh1kQ
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